Hvidbog

Ansvarlig brug af
Al-assistenter

| den offentlige
og private sektor

De

Dansk Industri

)
Dansk Industri




Afsnit 01

1.1
1.2
1.3

Afsnit 02

Afsnit 03

3.1
3.2
3.3

3.3.1
3.4

3.4.1

3.4.2
3.5
3.6
3.7
3.8
3.9

Afsnit 04

Afsnit 05

Afsnit 06

Afsnit 07

Introduktion & Formal

Malgruppe
Begreber

Afgraensning

Hvad er en Al-assistent?

Fremgangsmadens Ni Punkter

Punkt 1: Definer Al-assistentens brugsscenarie

Punkt 2: Understgt Al-assistenten med en fleksibel teknisk platform
Punkt 3: Vurder ngdvendige data og databehandling
Databehandling

Punkt 4: Forhold dig til de juridiske rammer

AlIA

GDPR

Punkt 5: Afgraens Al-assistentens evner og ansvar

Punkt 6: Opbyg struktureret kvalitetssikring

Punkt 7: Mal og opbevar relevant data om Al-assistentens brug
Punkt 8: Planleeg organisatorisk implementering og uddannelse

Punkt 9: Etabler opfelgnings— og supportstrukturer

Afslutning
Referencer
Bilag

Addenda

04

06
08
11

12

14

18
22
26
28
32
33
38
42
L4
48
52
58

Y

64

66

14



-

04

Introduktion
& Formal

(o

Vi befinder os i en tid, hvor teknologi-
ske fremskridt i stadig stigende grad
udfordrer vores made at teenke, arbej-
de og leve pa - og med kunstig intelli-
gens som en af de helt store transfor-
merende drivkreefter star vi ikke blot
overfor nye udfordringer, men med et
hidtil uset potentiale for at skabe bed-
re og mere effektive lasninger pa tvaers

af sektorer.

| Danmark har vi en enestdende mulighed for
at udnytte teknologiens potentiale til gavn for
hele samfundet, men der er samtidig tale om
en nedvendighed, hvis vi vil sikre vores kon-
kur-renceevne og styrke vores velfaerd. Verden
star i en brydningstid med stigende militaere og
okonomiske spaendinger. Her kommer evnen
til at kunne udvikle og anvende teknologier -
ik-ke mindst kunstig intelligens - til at spille en
stadig mere afggrende rolle for Europa.

Hvis vi skal kunne udvikle, implementere og
anvende teknologien pa den bedste, mest
inno-vative og ansvarlige made, kraever det et
feelles kompas for, hvordan vi navigerer i den
nye virkelighed - i juridisk, teknisk og organi-
satorisk forstand. Det er en vej, vi historisk set
bedst har fundet i fellesskab.

Den fundamentale, digitale infrastruktur i
Danmark er bygget i samarbejde mellem
offentli-ge myndigheder og private leverande-
rer. Derfor har centrale akterer fra DI Digital,
anfert af Netcompany, samt Kammeradvo-
katen, Microsoft, Dubex og Trifork, sammen
med digitalt forerende offentlige organisati-
oner (Digitaliseringsstyrelsen, Erhvervssty-
relsen, KOMBIT og UdbetalingDanmark), og
den finansielle sektor (repraesenteret gennem
ATP, Jyske Bank, PFA, Spar Nord og Top-
danmark) indgaet et unikt samarbejde om

udviklingen af en hvidbog, der har til formal at
beskrive, hvordan Al-assistenter kan udvikles,
implementeres og anven-des savel innovativt
som ansvarligt i den offentlige og private sek-
tor i Danmark.

Hvidbogen tilbyder en konkret tilgang til
anvendelse af Al-assistenter inden for eksi-
sterende lovgivning som GDPR og EU Al Act
(AIA). Den bergrer centrale udfordringer som
risiko for misinformation i form af hallucina-
tioner og bias, hvilket kraever ngje kvalitets-
sikring og ro-bust risikostyring. Ligeledes
indeholder den addenda med eksempler pa
tidligere implemen-tering af Al-assistenter fra
de deltagende organisationer, der kan fungere
som inspiration og grundlag for fremtidige
losninger. Eksempler, der tjener som indblik
i, hvordan teknologien succesfuldt anvendes

i praksis, sa den skaber mest mulig veerdi for
borgere og virksomheder.

Hvidbogen markerer en vaesentlig milepzel
for brugen af Al i Danmark og fremhaever,
hvor-dan samarbejde mellem landets fore-
nde digitale aktorer kan fore til udvikling af
skalerbare, pélidelige og lovmedholdelige
anvendelse af Al. Den er et veerktgj, der kan
hjeelpe organisa-tioner med at stille de rette
spergsmal, treffe informerede valg og bygge
videre pa falles erfaringer.
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Denne hvidbog er udviklet til brug i bade den offentlige og
den private sektor. Den er rettet mod savel topledelsen,
der sikrer den strategiske forankring og ressourcealloke-
ring, som projektteamet, der star for implementeringen af
Al-assistenter - det vaerende alt fra projektledere, forret-
ningsreprasentanter, Al-udviklingsteamet, I T-arkitekter og
juridiske radgivere.
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Logning

Automatiseret registrering af vaesentlige systemhaen-
delser, der giver indsigt i en Al-assistents ydeevne,
sikkerhed og brugsmenstre. Logs anvendes til vedlige-
holdelse og problemlgsning samt til dokumentation af for hostes on-premise.
brugen af Al-assistenten og dens databehandling.

On-premise Al-assistent

Et system eller en del af et system, der

anvender en sprogmodel til at understeatte
og automatisere en forretningsproces (se Hallucinationer
afsnit 2).

Lokale IT-tjenester drevet af en organisation eller leve-
ret af en direkte leverandor til organisationen. Mindre
sprogmodeller kraever mindre infrastruktur og kan der-

Sprogmodellers generering af faktu-
elt forkert information, der kan virke
overbevisende for brugeren [1].

N 4 N

Domeaene Cloud

Internetbaserede |T-tjenester leveret af
tredjeparter. Kraftige sprogmodeller krae-
ver ressourcetung infrastruktur og tilgas
typisk gennem cloud.

En organisations
forretningsom-
rade.

Sprogmodel

En klasse af generative

modeller, der er treenet pa
store dataset. De generer
typisk tekst baseret pa en
forespargsel [1].

08 09
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,&fgraensning

Hvidbogen fokuserer pa Al-assistenter baseret pa generativ Al, primart sprogmodeller,
og daekker ikke brugen af anden type Al, sa som praediktive modeller. Den forudsaetter, at
organisationen allerede har identificeret Al-assistenter, der skaber forretningsvaerdi og
kan understottes af sprogmodeller.

Hvidbogen behandler relevante forplig-
telser i GDPR samt AlA, da disse lovgiv-
ningsmaessige rammer er relevante for alle
organisationer, der tager en Al-assistent i
brug. Der er ikke tale om en udtemmende
liste over alle juridiske forpligtelser, f.eks.
er Al-assistenter, som AIA klassificerer som
havende uacceptabel risiko, ikke omfattet
af hvidbogen.

Forskellige organisationer har deres egne

etiske retningslinjer og standarder. Det er
uden for hvidbogens scope at definere en
samlet etisk retningslinje.

Afsnit 01  Introduktion& Formal 1
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Hvad er en
Al-assistent?

Al-assistenter er systemer eller
dele af systemer, der anvender
sprogmodeller til at udfgre dele af
en forretningsproces med en vis
grad af autonomi. De genererer
svar baseret pa de oplysninger og
forespargsler, de modtager, hvil-
ket kan fremme interaktion med
andre systemer, optimere beslut-
ningsprocesser og skabe mere
fleksible, data-drevne lgsninger.

En Al-assistent kan saledes handtere opga-
ver, der normalt kraever menneskelig vurde-
ring, med anvendelse af vaerktgjer og data
fra eksisterende forretningssystemer. Her
kan vaere tale om udformning af mederefe-
rater, opdatering af informationer baseret
pa e-mailkorrespondancer, statte til juridisk
radgivning eller chatbots, der tilbyder perso-
naliseret kundeservice. De implementeres
saledes typisk med det formal at udfere spe-
cifikke opgaver mere ensartet, effektivt og
med hojere kvalitet.

Al-assistenterne kan udvikles med enkelt-
stdende opgaver for gje eller indga i kom-
plekse arbejdsgange med flere assistenter,
sé lenge det sker inden for gaeldende
lovgivning og i henhold til szerlige krav om
transparens. Nedenfor opstilles en raekke
principper, som Al-assistenten skal leve op
til uanset forretningsdomaenet. Principperne
udger et informativt grundlag, som organi-
sationer kan anvende til at definere krav til
deres Al-assistenter.

Princip

Al-assistenten praesenterer informations-
grundlaget for sine forespergsler svar pa
en forstaelig made.

Rationale

Princip

Nar brugeren kan se, hvilken information
modellen bygger sine svar pa, bliver det
lettere at vurdere kvaliteten af resultater-
ne og identificere eventuelle hallucina-
tioner. En typisk tilgang er, at modellen
beskriver sit informationsgrundlag eller
giver kildehenvisninger.

Al-assistenten benytter kun data, der er
vurderet som relevante for en konkret
forespargsel.

Rationale

Princip

Ved anvendelse af relevant data sikres, at
Al-assistentens svar forbliver fokuserede
og praecise. Dette reducerer risikoen for
at introducere irrelevante eller vildle-
dende informationer, hvilket forbedrer
kvaliteten og palideligheden af svarene.
Desuden optimerer det effektiviteten ved
at begraense den mangde data, der skal
behandles.

Al-assistenten udferer selvstaendigt ned-
vendige opgaver og informerer brugeren,
hvis en opgave ligger uden for dens ansvar
eller kraever assistance.

Rationale

Princip

Ved at operere selvsteendigt maksimeres
Al-assistentens nytteveerdi og tillid. Nar
brugeren er opmaerksom pa begraensnin-
ger eller manglende information, minime-
res misforstaelser, og nar informationen
hentes fra bade foresporgsel og vidensbase
undgas potentielt fejlagtige svar.

Al-assistenten forstar konteksten af en
forespergsel samt tidligere, relevante
beskeder fra samme samtale.

Rationale

Ved at integrere tidligere interaktioner
kan Al-assistenten give mere nuancerede
og relevante svar. Det reducerer behovet
for gentagelser og ger kommunikationen
mere naturlig og effektiv.
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Dette afsnit praesenterer en systematisk og
iterativ proces, der guider organisationer i
udvikling, implementering og vedligeholdelse
af sikre, effektive og ansvarlige Al-assistenter.
Processen bestar af i alt ni punkter, der er
vigtige aktiviteter i arbejdet med sikker og
ansvarlig Al. De indbefatter alt fra indledende
planlaegning til lebende drift og optimering
(Figur 3.1). Selvom processen minder om
den, man typisk ser ved implementering af
IT-systemer, har denne proces et szrligt fokus
pa de aspekter, der er afgerende af vaesentlig
betydning for Al-assistenter.

Punkterne relevans vil nedvendigvis afhaenge
af den enkelte organisation og de respektive
sektorers behov og regulering. Det er dog
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essentielt, at organisationer overvejer og
dokumenterer arsagerne til eventuelle fravalg
af specifikke punkter.

Punkterne er organiseret i en logisk raek-
kefolge, men ber betragtes som indbyrdes
forbundne og gensidigt pavirkende. Tilgangen
er iterativ, da organisationer ofte vil skulle
gentage og revurdere, efterhanden som for-
staelsen bliver sterre, nye udfordringer opstar,
eller anvendelsesomradet for Al-assistenten
udvides. Dette kan f.eks. vaere aendringer i de
juridiske rammer, ligesom ny data kan med-
fore yderligere overvejelser om lovgivning og
sensitivitet. Sdledes ma man som organisati-
on lebende holde sig opdateret pa juridiske
forhold for at sikre lovmedholdelighed.
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Fremgangsmadens Ni Punkter

De enkelte punkter bidrager til forskellige faser
i Al-assistentens livscyklus, fra planlaegning og
design til implementering og drift. Ved at folge
disse punkter til implementering og vedligehol-
delse iterativt, kan organisationer adoptere en
holistisk tilgang, der tager hgjde for bade tekni-
ske, organisatoriske, juridiske og forretningsmaes-
sige aspekter. Denne fleksible tilgang muligger
lobende lzering, tilpasning og optimering i takt
med udviklingen af teknologi, organisation, lov-
givning og omverden. | de kommende afsnit vil
hvert punkt blive uddybet.
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Definer Al-assistentens
brugsscenarie

Veerdifulde brugsscenarier for Al-assistenter kan omfatte hele eller dele af arbejdsprocesser,
der kraever samarbejde mellem flere personer i organisationen og som ikke kan lgses med enkle
funktioner. Selvom Al-assistenter kan udfgre standardiserede opgaver, giver den generative natur
af sprogmodeller dem mulighed for at handtere mere dynamiske processer, hvor der kraeves
beslutningstagning undervejs. Det er vigtigt at overveje, hvordan organisationens nuvaerende tek-
nologi kan veere foreeldet. Sprogmodeller tilbyder innovative lasninger pa opgaver, som eksiste-
rende softwarelgsninger ikke daekker, samtidig med at potentialet i Al-assistenterne udnyttes. -

ol

Forretningsveerdi

o
- N

Proces Bruger

(s =

Veerktgjer Information

IGH
Problemstilling

Figur 3.2: De fire perspektiver, et brugsscenarie beskrives ud fra mellem problemstilling og forretningsvaerdi.
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Implementeringen af en Al-as-
sistent udvider organisationens
digitale kapabiliteter. For at
sikre en vellykket integration
skal brugsscenariet transforme-
re Al-assistentens vision til en
konkret beskrivelse, der danner
grundlag for videre aktiviteter.
Dette brugsscenarie skal vaere
forankret i den specifikke pro-
blemstilling, som Al-assistenten
skal lese, med fokus pa den
forretningsvaerdi, den skal skabe.
Nar brugsscenariet udvikles, ber

den overvejes ud fra fire perspek-

tiver: proces, brugere, informati-
on og veerktejer.




Definer Al-assistentens
brugsscenarie

Disse punkter danner fundamentet for den videre implementerings-
proces. Den sikrer en klar retning og forstaelse for, hvordan Al-assi-
stenten integreres og skaber vaerdi i en konkret kontekst, ligesom den
adresserer potentielle udfordringer og risici proaktivt.

Brugere

Det er vaesentligt at overveje, hvem brugerne er, hvordan de tilgar og
interagerer med Al-assistenten, samt hvordan resultaterne pavirker
deres arbejde. Interaktion med Al-assistenten kan variere alt efter, om
brugerne er interne medarbejdere, som kan uddannes i anvendelse,
eller borgere, som blot vejledes heri, mens implementeringen kan hin-
dres af modstand mod nye vaerktejer. Afsnit arbejder med uddannelse
af brugere.

Problemstilling

Et brugsscenarie ber have et klart formal,
som organisationen gnsker at adressere,
sasom forbedring af kvalitet, optimering af
services eller effektivisering af processer.
Problematikken behever ikke nedvendigvis
at vaere en udfordring, den kan ogsa vaere
en mulighed for f.eks. at opgradere en
ldre IT-lgsning eller forbedre eksisteren-
de processer.

Forretningsveerdi

Definerede KPI’er for Al-assistentens formal er afggrende for at
demonstrere dens veerdi, f.eks. svartider, fejlrater, produktivitets-
foregelser og kundetilfredshed. Ved at etablere en baseline for

performance for implementeringen kan dens effekt bedre vurderes.
Selvom det kan veere udfordrende at opstille praecise mal for nye
teknologier, ber subjektive faktorer som oplevet effektivitet og til-
fredshed ogsa males. Desuden skal eventuelle omkostninger til drift
og support tages i betragtning.

Afsnit 03  Fremgangsmadens Ni Punkter
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Proces

Den arbejdsproces, som Al-assistenten skal statte, kan vaere
simpel, som at finde information i et dokument, eller kom-
pleks, som at udarbejde analysegrundlaget for en vurdering.
Den nuvzerende menneskelige arbejdsproces kortlaegges,

hvorefter den Al-understottede proces beskrives.

-

~

Information

Al-assistenten skal have relevant viden til-
gaengeligt for at kunne udfere sine opgaver
korrekt. Det kan omfatte data fra andre
systemer, vejledninger osv. Med korrekt
information bliver modellen bedre rustet
til at operere i sit domaene, hvilket mind-
sker risikoen for hallucinationer [2]. Videre
arbejde med data samt databehandling
gennemgas i afsnit 3.3.

Veerktgjer

De funktioner, Al-assistenten skal anvende for at
udfere sine opgaver, kan omfatte integration med
andre systemer til beregninger eller datazendrin-
ger. Al-assistenten, der udferer vurderinger, kan
séledes f.eks. have brug for adgang til en model
til kvantitative analyser, da sprogmodeller ikke er
velegnede til dette.

21



3.2

Understat Al-
assistenten med
en fleksibel
teknisk platform

For at fremme sikkerhed og effektivitet bar Al-assistenter centraliseres i
en Al-platform med en robust sikkerhedsmodel. Dette forhindrer uautori-
serede lgsninger og muligger genbrug samt integration med andre syste-
mer, nar flere brugsscenarier skal daekkes.

En organisation ber strategisk overveje, hvordan den gnsker at arbejde
med Al-assistenter. Som udgangspunkt er der tre tilgange:

En organisation kan sagtens en standardplatform eller en

arbejde under forskellige stra- skraeddersyet lgsning afhaenger
tegier for brug af Al-assistenter. af organisationens behov. En
Ikke-forretningskritiske Al-as- standardplatform muligger hur-
sistenter kan saledes kobes tigere implementering, lavere
som standardprodukter, mens initialomkostninger og support,
kerneforretningsprocesser kan mens en skraeddersyet platform
kreeve egenudvikling, og nar tilbyder fuld kontrol og tilpasning
Al-assistenten taenkes ind i til specifikke behov, men med
organisationen, bliver den en lzengere udviklingstid og hgjere
del af organisationens samlede omkostninger.
o re Leverandgr- systemlandskab.
Egenudvikling . _
, - samarbejde Outsourcing En platform tilbyder flere for-
Giver fuld kontrol og tilpasning, men .
) _ . _ dele som lavere omkostninger,
kreever betydelige ressourcer og tek- Balancerer kontrol og ekstern Hurtig implementering, men mindre .
’ . . . : kortere time-to-market og gget
nisk ekspertise. teknisk ekspertise. kontrol over l@sningen. . .
innovation gennem genbrug af [R—

komponenter, og valget mellem

Afsnit 03 Fremgangsmadens Ni Punkter 22



Ved at tage organisationens langsigtede strategi og mal i betragtning
kan simple Al-assistenter udvikles pa en standardplatform, mens
domaenespecifikke Al-assistenter kan drage fordel af en tilpasset
platform. Den valgte tilgang har indflydelse pa ens ansvar ift. AlA,

afsnit 3.4.1.

En platform ber veere i stand til at integrere nye sprog-
modeller, sa organisationen kan skifte model i takt
med den teknologiske udvikling. Figur 3.3 viser kom-
ponenterne i et systemlandskab, hvor Al-platformen er
lost koblet med modelintegratoren, modeludbyderne,
vidensbasen samt potentielle stattefunktioner.

~

Forretningssystemer Al-platform

Videnskilde Videnskilde

Domanesystem  Domaenesystem

Stattefunktion Stattefunktion

Brugersystem Brugersystem
Modelintegrator Vidensbase
Modeludbyder Modeludbyder

Figur 3.3: Komponenterne i et systemlandskab centreret om modelintegratoren, der udstiller Al-assistenter.

Afsnit 03  Fremgangsmadens Ni Punkter

Ved at teenke sine systemer ind i dette landskab mulig-
gores udskiftning af sprogmodeller i takt med teknolo-
gi- og prisudviklingen samt genbrug af Al-assistenter

pa tvaers af f.eks. mobilapps, hjemmesider og desktop-
programmer. Nedenfor gennemgas systemlandskabets
komponenter.

24

Modeludbyder

Modeludbydere er platforme, der gor sprog-
modeller tilgengelige for Al-assistenter
gennem systemgraenseflader. Disse udbydere
kan vzere cloud-baserede fra en ekstern leve-
rander eller on-premise lgsninger leveret af
organisationen selv. Ved valg af modeludbyder
skal organisationen overveje, om denne kan
handtere antallet af forventede forespargsler,
modellen vil modtage, samt sikre, at mode-
ludbyderen handterer data korrekt og over-
holder GDPR. Ved skift af model ber den nye
modeludbyder kvalitetssikres som den tidlige-
re udbyder, se afsnit 3.6. Modeludbyderen er
nedvendigvis ikke udbyder ift. Al-assistenten
ud fra AlA, se afsnit 3.4.1.

Modelintegrator

Modelintegratoren orkestrer interaktionen
mellem forskellige komponenter sdsom
forespargsler fra brugersystemer, valg af den
passende model fra en modeludbyder og
anvendelse af data fra vidensbasen. Al-as-
sistenterne udstilles af modelintegratoren
som services og er ikke direkte koblet til
modeludbyderne. Dette sikrer, at Al-as-
sistenterne er uafhaengige af de enkelte
modeludbydere og samtidig har adgang til
relevante forretningssystemer.

Vidensbase

Videnskilder udstiller domaenespecifik infor-
mation til Al-assistenten, som den bruger til
at udfere sine opgaver. Informationen kan
vaere bade struktureret og ustruktureret, lige-
som visse informationer kraever forberedelse
sasom indlejring . Ved integration af viden-
skilder skal det sikres, at data er ngjagtig,
opdateret og relevant (se afsnit 3.3) samt

at data er tilgeengelig og i et format, der kan
behandles af modelintegratoren.

Domaenesystem

Domaenesystemer er I T-systemer i en organi-
sation, der understotter forretningsprocesser.
En Al-assistent benytter et domaenesystem
til at udfere handlinger, sa som at oprette,
andre eller fjerne informationer. Handlingen,
en Al-assistent udferer i systemet, skal vaere
udstillet gennem en systemgraenseflade.
Al-assistenten ma ikke udfere en handling pa
vegne af brugeren, som brugeren ikke selv
har rettigheder til. Hvis Al-assistenten for
eksempel forseger at slette information, som
brugeren kun har laeserettigheder til, skal
handlingen afvises.

Brugersystem

Brugersystemer er de programmer, hvorigen-
nem brugere interagerer med Al-assistenter.
Disse kan vaere chatbaserede applikationer
eller eksisterende systemer i organisationen.
En bruger ma ikke have adgang til en Al-assi-
stent, der udferer opgaver, brugeren ikke selv
har adgang til at udfere. Brugersystemet kan
praesentere Al-assistenten som en chat-inter-
aktion eller benytte Al-assistenten i baggrun-
den til at handtere en proces automatisk. For
at underbygge en god organisatorisk imple-
mentering er det vigtigt, at interaktionen
med Al-assistenten er brugervenlig. Det ber
ligeledes overvejes, hvordan kritiske opgaver
fortsat kan udferes, hvis Al-assistenten er
nede. Hvis Al-assistenten er beslutnings-
fremmende eller varetager behandling af
individer, skal der tages hojde for menneske-
ligt tilsyn, se afsnit 3.4.1. | disse tilfaelde vil et
brugersystem kunne benyttes.

Videnskilde

En vidensbase er et centraliseret lager til
opbevaring og handtering af information,
som sprogmodellen bruger til at besvare
forespargsler. Vidensbaser er typisk imple-
menteret gennem en database. Vidensbasen
indeholder typisk data fra Videnskilder, som
skal forberedes, for det kan bruges. Nar en
vidensbase vaelges, er det vigtigt at overveje,
hvordan dataene haenger sammen, og hvor-
dan modelintegratoren hurtigt og effektivt
kan finde den nedvendige information.

"Indlejring (embedding): En metode, hvor tekst omdannes
til vektorer, der repraesenterer tekstens sammenhang og
kan benyttes til at lave senere opslag ved brug af en fore-
sporgsels indlejring.

Stottesystem

Stottesystemer omfatter en raekke forskellige
funktioner og teknologier, som sikrer, at Al-as-
sistenter fungerer optimalt og i overensstem-
melse med organisationens krav og standar-
der. De benyttes typisk til at bygge, traene og
fintune modeller.

Et system kan sagtens have flere roller i
systemlandskabet. For eksempel kan et sags-
behandlingssystem bade veere en videnskilde,
hvorfra en Al-assistent henter informationer
om en konkret sag, et domaenesystem, hvor
Al-assistenten opdaterer informationer pa
sagen samt selve brugersystemet, hvor sags-
behandleren interagerer med Al-assistenten.
Nar et system har flere roller, er det vigtigt at

overveje de forskellige krav, dette kan medfore.
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3.3

Vurder ngdvendige data
og databehandling

Visse opgaver kraever, at Al-assistenten har opgavespecifik viden som
vejledninger, sagsinformationer eller lign. Data, der varierer i format,
folsomhed og struktur. For at sikre tillid og undgé dataleekage skal
datahandteringen veere struktureret, sikker og dokumenteret. Data
skal opdateres lgbende for at sikre korrekt og relevant baggrundsinfor-
mation til Al-assistenten, ligesom processer for styring og forvaltning er
pakraevet af AlA for at sikre datakvalitet (se afsnit 3.4.1).

Overordnet skelnes der mellem to former for data:
Struktureret og ustruktureret data

Information i et foruddefineret format, f.eks. kundeoplysninger,
transaktionsdata og produktdata. Struktureret data kan indsaet-
tes i tabeller, hvor vaerdierne organiseres i kolonner.

Struktureret

data

Information, hvis indhold ikke kan kategoriseres eller indekse-
res pa en konsistent made. Dette er typisk tekstdokumenter,
hjemmesider, videoer og billeder. Sprogmodeller er primaert
traenet pa ustruktureret data og er derfor effektive til at handte-
re naturligt sprog.

Ustruktureret
data
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Struktureret data er ofte nemmere at handtere syste-
matisk end ustruktureret data, og data kan variere i
graden af struktur. For eksempel kan en samling af
dokumenter have ensartede overskrifter, som skaber
en vis struktur, mens struktureret data kan indeholde
felter med billeder eller formateret tekst. Nar data
skal forberedes, forslas fglgende dimensioner som
relevante at overveje, for at sikre kvalitet:

Korrekthed

Hvor nejagtig og palidelig informationen er
ift. til domaenet, det skal bruges i. Det kraever
ofte en manuel gennemgang at sikre korrekt-
hed af ustruktureret data, da den omliggende
kontekst og fortolkning er vigtig. Struktureret
data er lettere at validere pa grund af det for-
uddefinerede format og kan ofte automatisk
kontrolleres for fejl og inkonsistens.

Aktualitet

Hvor relevant og tidssvarende informationen
er. Ustruktureret data kan indeholde tidssen-
sitive oplysninger, som kraever regelmaessig
opdatering, som for eksempel dokumentation
for et system under udvikling. Struktureret
data kan nemmere integreres med automati-
ske opdateringssystemer. For begge dataty-
per er det vigtigt at vurdere, hvor ofte data
opdateres eller udgar.

Kontekst

Hvor tydelig og forklarende informationen er
uafhaengigt af dens kontekst. Ustruktureret
data er typisk rig pa kontekst, mens strukture-
ret data ofte kraever supplerende dokumenta-
tion eller metadata for korrekt fortolkning.

Fortrolighed

Hvor sensitiv information er, f.eks. person-
oplysninger eller forretningskritisk strategisk
data. Det kan vaere udfordrende automatisk
at identificere fortrolige informationer i
ustruktureret data, medmindre den fortro-

lige information er kendt og simpel. Struk-
tureret data med fortrolige felter er ofte
simplere at forberede.

Tilgeengelighed

Hvor let og simpelt data tilgas ift. sikkerhed
og oppetid. For Al-assistenter kan datas til-
geengelighed vaere en udfordring, da informa-
tion ofte er spredt over forskellige systemer,
med forskellige adgangsstyring samt forskellig
forventning til, hvornar systemet kan tilgas.

Bias

Hvor repraesentative og retfeerdige data er.
Ustruktureret data kan have skjulte bias, som
kan vaere svaere at opdage uden kontekst.
Struktureret data kan ogsa vaere have bias,
iszer hvis dataindsamlingen er begraenset.
Bias kan ofte males og korrigeres i data, men
det kraever opmaerksomhed pa indsamlings-
metoder og repraesentativitet.

I henhold til ovenstaende fokus pa datakvali-
tet ber der under Al-assistentens dataarbejde
vaere fokus pa datasikkerhed samt eksisteren-
de praksis som CIA -triaden?.

2 CIA-triaden bestar af tre negleelementer inden for
informationssikkerhed: fortrolighed, integritet og tilgaen-
gelighed (eng. Confidentiality, Integrity, Availability). For-
trolighed: Data ma kun vaere tilgaengelig for autoriserede
personer og beskyttet mod uautoriseret adgang. Integritet:
Data skal veere ngjagtig og fuldsteendig og beskyttet mod
uautoriseret andring. Tilgaengelighed: Data skal vaere
tilgeengelig og anvendelig, nar autoriserede brugere har
behov for det [9].
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Nar en Al-assistent forbereder og sender data til
et vaerktgj eller underliggende sprogmodel, er det
vigtigt at implementere robuste sikkerhedsforan-
staltninger samt at overholde databeskyttelses-
regler som GDPR, se afsnit 3.5. Hvad angar data-
behandling skelnes der mellem offentligt data og
personoplysninger.

0

| persondatalovgivningen er personoplys-
ninger kategoriseret efter felsomhed. Her
skelnes mellem almindelige personoplys-
ninger som navn, adresse, telefonnummer,
og folsomme personoplysninger, der karak-

Offentligt data

teriseres ved oplysninger som race, religi-
on, helbred og seksuel orientering. GDPR
regulerer yderligere berns data og straffe-
retlige oplysninger, mens personnummer
(CPR-nummer) er seerskilt reguleret i den
danske databeskyttelseslov [3].

Information, der er frit tilgaengelig for
offentligheden, som offentlige registre, abne
datasaet fra regeringer og virksomhedsregi-
stre eller -information Offentligt data kraever
ikke saerlig beskyttelse eller samtykke for at
blive behandlet
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Databehandling

En organisation kan vaelge at klassificere visse
data, sasom konkurrencekritiske procesbeskri-
velser, som fortrolige, selvom de ikke indehol-
der personoplysninger. | sadanne tilfaelde kan
et databrud fa konkurrencemaessig betydning,
hvilket gor det vigtigt for organisationer at
have systematiske beskyttelsesforanstaltnin-
ger for disse data. Under arbejdet med data,
er det vigtigt at teenke i principperne omkring
databeskyttelse gennem design og databe-
skyttelse gennem standardindstillinger, se [4].

Nar man overvejer, om en model skal veere
cloud-baseret eller on-premise, er det vigtigt
at teenke pa, hvordan dataene behandles.
Offentlige data kan deles via en cloud-baseret
model, men hvis persondata sendes til en
cloud-lgsning, skal databehandlingen hos
udbyderen vzere korrekt og dokumenteret.
On-premise sprogmodeller reducerer afhaen-
gigheden af tredjeparter og gor det muligt
for virksomheder at implementere tilpassede
sikkerhedspolitikker. Disse sprogmodeller er
typisk mindre, hvilket begraenser komplek-
siteten af de opgaver, sprogmodellerne kan
udfere. Der ligger derfor et trade-off mellem
fortrolighed og kvalitet, nar der vaelges mel-
lem en cloud- eller on-premise model.

Al-assistenten skal kun have adgang til data,
som er relevante i forhold til opgaven, og som
brugeren af Al-assistenten har adgang til

(se afsnit 3.5). Der er flere metoder, der kan
anvendes for at minimere risikoen under data-
behandling, nar modellen udbydes over cloud.
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1
Retrieval-augmented
generation (RAG)

En metode, hvor relevant information pa forhand for-
beredes og ved foresporgsel hentes fra en vidensbase.
Informationen indsaettes som kontekst i foresporgslen.
Ved brug af RAG generer sprogmodellen mere praecise
og kontekstbaserede svar. | mod-szetning til traditionel
treening af sprogmodellen, hvor data er integreret i
modellen, eksisterer data selvstaendigt fra modellen,
nar RAG-metoden benyttes. Data kan der-for nemmere
opdateres uden at gentraening af modellen. RAG saen-
ker samtidig risi-koen for hallucinationer, da informati-
on bliver en del af modellens kontekst [2].

\
CS

Al-baseret anonymisering

Brug af on-premise model til at identificere folsomme
data, som derefter maskeres. Her kan bade anvendes
sprogmodeller og specialiserede maskeringsmodeller.
Der er en risiko for, at nogle personoplysninger ikke
identificeres korrekt, hvis information star i en struktur,
modellen ikke har set for, og derfor deles utilsigtet med
cloud-udbyderen.

/
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C2

Systematisk
datamaskering

Kendte, folsomme data i en foresporgsel erstattes med
midlertidige veerdier, for de behandles. Nar behand-
lingen er afsluttet, genindsaettes de oprindelige data

i svaret. Data, der ikke er kendt pa forhand, kan ikke
systematisk identificeres. Ved effektiv datamaskering,
hvor informationer ikke kan spores tilbage til personer,
undgar man behandling af personoplysninger.

Ci

Dataminimering

En metode, hvor der sendes information relateret til en
person eller dennes situati-on, uden at personoplysnin-
ger videreformidles. Dette kan vaere aldersgruppe, lov-
giv-ning relateret til personens situation eller vilkar for en
ydelse. Al-assistenten modta-ger relevant information,
men ingen individuelle personoplysninger. Dette mulig-
gor, at en Al-assistent kan understotte sensitive proces-
ser sasom sagshandtering, uden at personoplysninger
bliver delt med en cloud-baseret model. Dataminimering
medfe-rer, at kontekst fjernes fra en forespargsel, hvilket
kan gere svar fra modellen mere abstrakte.

Tillid gennem Al
og datasikkerhed

En organisation har pligt til at dokumen-
tere tilgangen til databehandling. Ved at
implementere robuste sikkerhedsforan-
staltninger, overholde databeskyttelses-
regler, handtere risici samt implemen-
tere styrings- og forvaltningsprocesser
omkring Al-assistentens data, skabes
grundlaget for en tillidsfuld integration

i organisationens processer og sikrer en
vaerdifuld understettelse uden kompro-
mittering af datasikkerheden.
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3.4

Ch

Forhold dig til de
juridiske rammer

EI]

Pa baggrund af punkt 1, se afsnit 3.1, og den
foretagne forretningsmaessige samt tekniske
afklaring, skal en organisation ferst identifice-
re de relevante juridiske krav, Al-assistenten
skal overholde, for denne tages i brug. Som
naevnt i punkt 1skal dette skridt udferes
lobende i Al-assistentens livscyklus, iszer ved
andringer i anvendelsen.

Der er seerligt to regelsaet, som altid skal over-
vejes og tages hgjde for — databeskyttelses-
forordningen (GDPR) [5] og forordningen om
kunstig intelligens (AlA) [6] , som behandles i
dette afsnit. Med henblik pa konkretisering og
operationalisering af relevante krav fra GDPR
og AlA er der udarbejdet en tjekliste, der er
vedlagt som Bilag A.

Afhangig af Al-assistentens konkrete brug
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skal anden relevant lovgivning dog ogsa
tages i overvejelse. Her kan veere tale om
sundhedslovgivning, forbrugerbeskyttelses-
lovgivning, regler om tavshedspligt, finansiel
lovgivning, immaterialret, forvaltningsregler,
udbudsregler, NIS2 mv. Dette vil ligeledes
omfatte eventuel lovgivning, som Al-assi-
stenten skal besvare spergsmal om, hvilket
tillige skal identificeres og handteres som en
del af kortlaegningen af de juridiske rammer
for assistenten.

Tjeklisten i Bilag A kan bade anvendes i tilfel-
de af egenudvikling, og Al-assistenten kgbes
som standardlgsning. Desuden kan tjeklisten
anvendes, hvis man gnsker at sikre sig, at

en assistent folger god praksis for ansvarlig
udvikling og anvendelse af Al, uanset om assi-
stenten er omfattet af AlA eller ej.

3.41

AlA geelder for "Al-systemer” i henhold til forordningen. Det er forudsat, at Al-assistenten betragtes som et
Al-system i AlA’s forstand, og det er desuden antaget, at Al-assistenten falder inden for AlA’s anvendelses-
omrade. Overordnet set er der pa den baggrund to forhold, som skal afklares i relation til AlA:

3 Al-forordningens artikel 3, nr. 1): ” »Al-system«: et maskinbaseret system, som er udformet med henblik pa at fungere med en varierende
grad af autonomi, og som efter idriftsaettelsen kan udvise en tilpasningsevne, og som til eksplicitte eller implicitte mal af det input, det mod-

tager, udleder, hvordan det kan generere output sasom forudsigelser, indhold, anbefalinger eller beslutninger, som kan pavirke fysiske eller
virtuelle miljger” [6].

Ci C2

Afdaek Al-assistentens
risikoniveau, jf. punkt 3.4.1.1

Afdaek egen rolle under AlA,
jf. punkt 3.4.1.2

Disse forhold uddybes nedenfor. Der hen-
vises samtidig til Bilag A, punkt 2, i forhold
til kravene til hhv. udbydere og idriftsaettere
af hejrisiko- Al-assistenter.

AlA opererer med en risikobaseret tilgang, og der gaelder derfor under

Afdaek Al-assistentens rmede L eene.
o . AlA forskellige forpligtelser afhaengig af risikoen ved Al-systemet og
risikoniveau organisationens rolle.

3.4141 Den risikobaserede tilgang i AIA er illustreret i Figur 3.4.

Uacceptabel risiko

Hgj risiko

Begraenset risiko
Al systemer med forpligtelser ift. gennemsigtighed

Minimal risiko
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Ch

Niveau 01
Forbudte Al-systemer

Flere typer af Al-systemer er forbudt i henhold til AIA, da de anses for at udgere
en betydelig trussel mod menneskers sikkerhed og borgeres rettigheder eller
veerdighed. Eksempler inkluderer sociale scoringssystemer og stemmeassistent-
teknologier, der fremmer farlig adfaerd.

Det skal derfor underseges og afklares, hvorvidt Al-assistenten anvendes pa en
made, der er forbudt efter AIA, som hvis assistenten anvender manipuleren-
de eller vildledende teknikker til at overtale en bruger til at traeffe en bestemt
beslutning til skade for brugeren.

Et Al-system betragtes som hgjrisiko, hvis fgl-

Niveau C2 :
gende betingelser er opfyldt:

H QJ rISI ko 1. Al-systemet tilsigtes anvendt som en sik-

kerhedskomponent i et produkt, eller er i
sig selv et produkt, der er omfattet af den
EU-harmoniseringslovgivning, der er anfort
i bilag | til AIA.

2. Sikkerhedskomponenten eller produktet
skal underkastes en overensstemmelses-
vurdering foretaget af en tredjepart med
henblik pa omsatning eller ibrugtagning af
produktet i henhold til den EU-harmonise-
ringslovgivning, der er anfort i bilag | til AIA.

Herudover betragtes de Al-systemer, der er
omtalt i Bilag Il til AIA, ogsa som hgjrisiko. En
Al-assistent kan saledes falde ind under hgjri-
siko-kategorien, hvis den f.eks. anvendes i:

kritisk infrastruktur (f.eks. transport), der
kan bringe borgernes liv og sundhed i fare.
uddannelse eller erhvervsuddannelse, der

kan vaere afggrende for en persons adgang
til uddannelse og erhvervsforlgb (f.eks.
bedemmelse af eksamener).
beskaftigelse, forvaltning af arbejdstagere

og adgang til selvstaendig erhvervsvirksom-
hed (f.eks. CV-sorteringssoftware til ansaet-
telsesprocedurer).

vaesentlige private og offentlige tjenester
(f.eks. kreditvurdering, der nagter borger-
ne mulighed for at opna et lan).
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o retshandhaevelse, der kan gribe ind i men-
neskers grundlaeggende rettigheder (f.eks.
evaluering af dokumentationens palidelig-
hed)

Hvis en Al-assistent anses for at veere et hgj-
risiko-Al-system, er denne underlagt strenge
forpligtelser, for den kan bringes i omszetning.
Kravene er som felger:

e Passende risikovurderings- og risikobe-
graensningssystemer.

o Hgj kvalitet af de datasaet, der leverer data
til systemet, for at minimere risici og diskri-
minerende resultater.

e Logning af aktivitet for at sikre sporbarhed
af resultater.

o Detaljeret dokumentation af alle de nod-

vendige oplysninger om systemet og dets

formal, sa myndighederne kan vurdere, om
det er i overensstemmelse med kravene.

Klare og tilstreekkelige oplysninger til idrift-

saetteren.

Passende foranstaltninger til menneskeligt
tilsyn for at minimere risikoen.

Hgj grad af robusthed, sikkerhed og ngjag-
tighed.

Der henvises til tjeklisten i Bilag A, punkt 1.2.1
0g 1.2.2, for neermere angaende krav relateret
til hojrisiko-assistenter.
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Niveau C3

Begraenset risiko

Begraenset risiko henviser til de risici, der er forbundet med manglende gennemsigtig-
hed i anvendelsen af kunstig intelligens. AlA indeholder specifikke gennemsigtigheds-
forpligtelser for at sikre, at mennesker informeres, nar det er nedvendigt, og dermed
fremmer tilliden. Nar der f.eks. anvendes Al-systemer sasom chatbots, ber brugere
gores opmaerksomme pa, at de interagerer med en maskine, sa de kan traeffe en
informeret beslutning om at fortsaette eller traede et skridt tilbage. Udbydere skal ogsa
sikre, at Al-genereret indhold kan identificeres. Desuden skal Al-genereret tekst, der
offentliggeres med det formal at informere offentligheden om spergsmal af offentlig
interesse, maerkes som kunstigt genereret. Dette gaelder ogsa for lyd- og videoindhold,
der udger deep fakes®.

Assistenter, der falder ind under kategorien begraenset risiko, skal derfor overholde
AlA’s artikel 50.

“ Al-generede billeder, lyd eller video, der
angiver en eksisterende person, genstand,
sted eller anden form for entitet eller begi-
venhed, der er falske, men fremstar som
autentiske samt sandfaerdige [1].

-

Niveau C4

denne kategori.

Minimal eller ingen risiko

AlA giver mulighed for fri anvendelse af kunstig intelligens med minimal risiko.
Dette omfatter applikationer som Al-aktiverede videospil eller spamfiltre. Langt
storstedelen af de Al-systemer, der i gjeblikket anvendes i EU, falder ind under

~




3.41.2

Ch

Afdaek din rolle
under AlA

Omfanget og typen af dine forpligtelser under AIA afhaenger af
din rolle. Der er flere roller under forordningen, men typisk vil
spgrgsmalet ga pa, hvorvidt din organisation i relation til Al-assi-
stenten er en udbyder eller idriftseetter®:

° Definitioner angivet i dette afsnit fremgar af AlA, artikel 3 [6].

Udbyder

En fysisk eller juridisk person, en offent-

lig myndighed, et agentur eller et andet
organ, der udvikler eller far udviklet et
Al-system eller en Al-model til almen brug
og bringer dem i omszaetning eller ibrugta-
ger Al-systemet under eget navn eller vare-
maerke, enten mod betaling eller gratis.
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O
Y\

|driftsaetter

En fysisk eller juridisk person, en offent-
lig myndighed, et agentur eller et andet

organ, der anvender et Al-system under
sin myndighed, medmindre Al-systemet
anvendes som led i en personlig ikkeer-

hvervsmaessig aktivitet.
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Langt de fleste af forpligtelserne efter AIA
pahviler udbydere af hejrisiko Al-systemer
(Bilag A, punkt 1.2.1). Du skal veere opmaerk-
som pa, at en raekke forpligtelser pahviler

andre led i Al-systemernes vaerdikaede, f.eks.

udbydere af:

-

. {

IND

N

Al-model til almen brug

En Al-model, herunder en model der er treenet med
store maengder data ved hjeelp af selvovervagning i
stor skala, udviser betydelig generalitet og har evnen
til at udfere en lang raekke forskellige opgaver, uanset
hvordan modellen bringes i omsaetning. Desuden
kan den integreres i forskellige downstream-syste-
mer eller -applikationer, med undtagelse af Al-mo-
deller, der anvendes til forsknings-, udviklings- og
prototypeaktiviteter, inden de tages i brug.

Al-system til almen brug

Et Al-system, som er baseret pa en Al-model til
almen brug, og som har kapacitet til at opfylde en
reekke forskellige formal, bade til direkte anvendel-
se og til integration i andre Al-systemer.

Downstream

En udbyder af et Al-system, herunder et Al-system
til almen brug, som integrerer en Al-model, uanset
om Al-modellen leveres af udbyderen selv og inte-
greres vertikalt eller leveres af en anden enhed pa
grundlag af kontraktforhold.”

~

Nar du "finetuner®” en sprog-
model, der understatter en
Al-assistent, vil det saledes
vaere relevant at overveje,
hvorvidt du er en udbyder af
et Al-system til almen brug,
eller om du er en udbyder af et
hej risiko Al-system. Du skal
derfor kende forpligtelserne

i Al systemernes vaerdikaede
som beskrevet i AIA artikel
25 og vurdere under hvilken

led i veerdikaeden en assistent
falder ind under.

¢ Videre treening af en model ovenpa
et konkret dataset med formalet at
specialisere modellen.
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GDPR

GDPR finder anvendelse, hvis der behandles
personoplysninger ved udvikling og/eller
anvendelse af Al-assistenten. Hvis man som
organisation anvender en Al-assistent, som
man enten selv har udviklet eller kebt som en
standardydelse (SaaS-lgsning), vil man som
oftest vaere dataansvarlig for behandlingen af
personoplysningerne i Al-assistenten. Du skal
derfor vaere opmaeerksom pa den dataansvarli-
ges forpligtelser i GDPR.

Nedenfor gennemgas de typiske krav og
temaer, der er i spil, nar man som dataansvar-
lig behandler personoplysninger ved udvik-
ling/anvendelse af en assistent.

Fa et overblik over behandlingen af person-
oplysninger

Du skal starte med at fa et overblik over data-
behandlingen, herunder hvilke personop-
lysninger der behandles om hvilke personer
til hvilke formal i hele lesningens livscyklus,
herunder bade ved udvikling, test og drift/
gentraening af lgsningen. Det geelder bade
inputdata, herunder eventuelle personop-
lysninger i prompts, samt outputdata. Veer
opmaerksom pa, om brugen af assistenten
indebzerer, at der i dens outputdata er gene-
reret nye personoplysninger; det kan f.eks.
vaere, at assistenten gennem profilering
udleder falsomme personoplysninger om
brugeren eller gvrige personer.

Handter databeskyttelsesreglerne i hele
lesningens livscyklus

Det er et grundleeggende krav, at den dataan-
svarlige skal kunne dokumentere overholdelse
af databeskyttelsesreglerne. Det folger af
kravet om databeskyttelse gennem design

og gennem standardindstillinger i GDPR-ar-
tikel 25, at den dataansvarlige skal indtaenke
databeskyttelsesreglerne og handtere risici
igennem hele Al-assistentens livscyklus, dvs.
allerede fra designfasen og frem til overvag-
ning af lesningen i drift. Dette gaelder uanset,
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om der er tale om standardlgsninger ("off the
shelf”) eller lgsninger, der er udviklet specielt
til en bestemt opgave hos den dataansvarlige.

Ved behandling af personoplysninger ved
udvikling og drift af Al-assistenten skal de
grundlaeggende principper om bl.a. lovme-
dholdelighed, rimelighed og gennemsigtig-
hed, formalsbegraensning, dataminimering
og datakvalitet i GDPR-artikel 5 overholdes.
Du skal ogsa serge for, at der er behand-
lingsgrundlag (hjemmel) for behandlingen
af personoplysninger. Virksomheder, der er
dataansvarlige, vil ofte skulle overveje brug
af samtykke fra de registrerede, kontrakt
eller brug af reglen om legitim interesse ved
behandling af ikke-falsomme personop-
lysninger efter GDPR-artikel 6. Offentlige
myndigheder vil ofte skulle finde hjemmel-
sgrundlaget i GDPR-artikel 6, stk. 1, litra e,
om behandling af personoplysninger som
led i offentlig myndighedsudevelse eller en
opgave i samfundets interesse samt saerlov-
givningen pa det omrade, som assistenten
skal anvendes pa. Jo mere indgribende
behandlingen er for de registrerede - dvs. jo
mere behandlingen har indvirkning pa bor-
gerens gkonomiske, uddannelsesmaessige,
sociale, sundhedsmaessige eller lignende
forhold - jo sterre krav er der til hjemmel-
sgrundlagets klarhed. Hvis der behandles
felsomme personoplysninger, skal der
veaere hjemmel i GDPR-artikel 9, stk. 2, jf.
GDPR-artikel 6.

Underret de registrerede om behandlingen
af personoplysninger og handter de regi-
streredes rettigheder

Som udgangspunkt skal de registrerede
underrettes om behandlingen af personop-
lysninger, som Al-assistenten indebeerer, jf.
GDPR-artikel 13-14. Dette kan ske i en privat-
livspolitik eller pa anden made. Bemaerk, at
udvikling og drift af Al-assistenten skal anses
for to separate formal, og de registrerede skal
séledes underrettes om begge formal.

De registrerede skal ogsa informeres om
tilstedeveerelse af profilering og konsekven-
serne heraf. Og hvis der med Al-assistenten
foretages automatiske, individuelle afggrelser
efter GDPR-artikel 22, skal de registrerede
underrettes herom og som minimum mod-
tage meningsfulde oplysninger om logikken
heri samt betydningen og de forventede
konsekvenser af en sadan behandling for de
registrerede.

Du skal ogsa kunne handtere de registrere-
des rettigheder, herunder bl.a. give indsigt i
behandlingen af personoplysninger og kunne
efterleve berigtigelsesretten, indsigelsesret-
ten, retten til sletning m.v.

Veer saerligt opmaerksom pa, om du bruger
Al-assistenten til at lave automatiske indi-
viduelle afgorelser

Der gzelder som udgangspunkt et forbud mod
anvendelse af automatiske, individuelle afgg-
relser, jf. GDPR-artikel 22. Sadanne afgorelser
kan dog efter bestemmelsen ske lovligt, hvis
undtagelserne til forbuddet er opfyldt, herun-
der hvis der indhentes udtrykkeligt samtykke,
behandlingen er ngdvendig for indgaelse

eller opfyldelse af en kontrakt mellem den
registrerede og den dataansvarlige eller hvis
behandlingen er hjemlet i EU-ret eller natio-
nal ret. Der geelder dog i visse situationer ret
for de registrerede til at kunne fa menneskelig
indgriben i afggrelsen m.v.
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Fa styr pa sikkerheden
og handter risici effektivt

Behandlingen af personoplysninger ved udvik-
ling og anvendelse af Al-assistenten skal leve
op til de grundlaeggende krav om behandlings-
sikkerhed. Der skal derfor fastszettes passen-
de organisatoriske og tekniske sikkerhedsfor-
anstaltninger i hele lesningens livscyklus, og
dette skal ske med udgangspunkt i en konkret
risikovurdering vedrerende de registreredes
rettigheder og frihedsrettigheder, jf. GDPR-ar-
tikel 32. Ved udarbejdelsen af risikovurderin-
gen skal der bl.a. tages udgangspunkt i forma-
let med brugen af Al-assistenten og dennes
begraensninger samt de involverede person-
oplysningers karakter. Det vil f.eks. vaere mere
risikofyldt at anvende Al-assistenten som
beslutningsstette til at treeffe afgorelser eller
foretage profilering af borgere, kunder eller
medarbejdere end at give f.eks. medarbejder-
ne mulighed for at bruge Al-assistenten til at
fa svar pa spergsmal interne regler pa intranet-
tet eller anvende Al-assistenten til at produce-
re indhold til markedsferingsmateriale.

Hvis behandlingen af personoplysninger sand-
synligvis medferer en hgj risiko for de registre-

redes rettigheder og frihedsrettigheder, skal
du forud for behandlingen af personoplysnin-
ger udarbejde en konsekvensanalyse vedre-
rende databeskyttelse (DPIA) efter GDPR-ar-
tikel 35. En sadan DPIA er navnlig relevant
ved behandling af personoplysninger ved brug
af ny teknologi, og det vil normalt veere tilfael-
det ved udvikling og brug af Al-lesninger. Det
geelder navnlig, hvis der sker behandling af
felsomme personoplysninger i stort omfang,
behandling af personoplysninger om sarbare
registrerede eller brug af profilering eller auto-
matiske, individuelle afgorelser.

Folgende er blandt de typiske risici ved udvik-
ling og anvendelse af Al-assistenter, som man
skal handtere:

o Faktuelt forkerte svar og hallucinationer,
dvs. hvor Al-assistenten kommer med for-
kerte eller opdigtede svar (output).

o Usaglig forskelsbehandling (bias), dvs. hvor
Al-assistenten medfarer ulovlig forskelsbe-
handling pa baggrund af et eller flere sensi-
tive kriterier som f.eks. kan eller etnicitet.

Overfarsler til tredjelande og deling af
personoplysninger med leverandgren

Assistenter, der leveres som SaaS-lgsninger i et cloudmilje,
kan indebaere, at der sker overfersler af personoplysninger til
usikre tredjelande, herunder til underleveranderer. Du skal
derfor kortleegge, om der sker sadanne overfarsler af person-
oplysninger til usikre tredjelande, og i sa fald vurdere, om det-
te lovligt kan ske inden for databeskyttelsesreglerne. | praksis
betyder dette, at der skal udarbejdes en sakaldt Transfer
Impact Assessment (TIA), der kortlaegger overforslerne samt

vurderer lovligheden heraf.

1, litra b [5].

\_

o Automatiseringspartiskhed (automation
bias), dvs. hvor de mennesker, der anven-
der Al-assistenten, ukritisk folger eller sto-
ler pa Al-assistentens output eller legger
det til grund for en afgerelse, fordi de stoler
pa lesningen.

o Utilstraekkelig behandlingssikkerhed, dvs.
hvor uvedkommende far adgang til person-
oplysninger eller manipulerer med Al-assi-
stenten, sa den virker ukorrekt.

Det er derfor ogsa vigtigt, at der udarbejdes
og gives de ngdvendige instrukser og oplys-
ninger til medarbejdere om, hvordan de skal
anvende Al-assistenten korrekt og sikkert,

sa de kender til Al-assistentens formal og
begraensninger, lovlig brug og involverede risi-
ci. Det kan ogsa veere relevant at foretage kva-
litetskontroller af Al-assistentens output m.v.,
ligesom det kan overvejes at stille krav om, at
medarbejdere tydeligt skal markere, nar et
output er genereret af Al-assistenten.

Det vil ogsa vaere relevant at undersege, om du ved brugen

af lesningen videregiver personoplysninger til leveranderen
af lesningen til brug for leveranderens egne formal, f.eks.
treening af lesningen, produktudvikling, markedsfering etc. |
sa fald skal du vurdere, om der er hjemmel til denne videre-
givelse, samt om leverandgrens brug af personoplysningerne
til egne formal er forenelig med det oprindelige formal med
behandlingen af personoplysningerne, jf. GDPR-artikel 5, stk.
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Afgraens Al-assistentens
evher og ansvar

Afsnit 03

Al-assistenter skal afgraenses til konkrete, veldefinerede
opgaver, ansvarsomrader og vaerktgjer, sa risikoen for
fejl og uhensigtsmaessig brug minimeres. Dette er isaer
vigtigt, nar flere specialiserede Al-assistenter skal sam-
arbejde, og opgaver automatisk fordeles mellem dem.
Veerktgjer kan udvide Al-assistentens muligheder fra
blot sproglig transformation til mere komplekse opga-
ver. Mens de underliggende sprogmodeller handterer
naturligt sprog, kan en Al-assistent for eksempel udfere
kvantitative analyser, hvis den kombineres med de rette
veerktgjer eller modeller.

Fremgangsmadens Ni Punkter

Veldefinerede opgaver fremmer
ogsa systematisk monitorering og
forbedring af Al-assistenternes
ydelse og palidelighed. Modne
modeller og Al-platforme kan
allerede have veerktojer til at
understgtte afgraensning, og
organisationen ber undersoge,
hvordan de kan bygge ovenpa
eksisterende funktionalitet.

Der findes mange metoder til at
afgraense Al-assistenters evner
og ansvar. Her er nogle af de
mest udbredte.

42

Prompt
engineering

Agent

En dynamisk form for prompt chaining, hvor Al-assistenten
kan benytte sig af mere specialiserede Al-assistenter, funktio-
ner eller andre vaerktgjer, kaldet kompetencer. Al-assistenten
analyserer forespergslen og identificerer sa, hvilken samling af
kompetencer der skal lase opgaven. Falder en opgave ikke ind
under en af disse kompetencer, ma Al-assistenten sige fra.

Single— og few-shot prompting

Al-assistenten far et til flere eksempler pa det enskede
svar til at lose opga-ven. Dette giver modellen kontekst at
arbejde ud fra, hvilket kan forbedre praecisionen for visse
opgavetyper [8].

Klassificering af
forespargsler

Brugeres foresporgsler bliver klassificeret ind i en liste af godkendte
kategorier, Al-assistenten ma behandle eller forbudte kategorier, den
ikke ma behandle. Klassifice-ringen vil typisk blive udfert med en vis
sikkerhed, hvorfor visse foresporgsler kan ri-sikere stadig at komme
igennem til modellen. Klassificering er typisk hurtig at udfere og
kraever mindre og mere specialiserede modeller end sprogmodeller.

Pracise instruktioner, der malretter Al-assistentens arbejde
inden for dens ansvars-omrade, sikrer effektiv lgsning af kom-
plekse opgaver. Prompt engineering kan dog ikke alene afgraen-
se Al-assistenten, da denne kan ignorere en sadan afgraensning
med angreb som prompt injection. Prompt engineering tilbyder
forskellige vaerktgjer, der handteres sammen med Al-platfor-
men, hvor falgende er gaengse metoder:

Struktureret prompting

Al-assistenten skal returnere et svar i et bestemt struktureret,
foruddefineret format. Dette giver mere ensartede, maskinlaes-
bare resultater, der efterfal-gende kan valideres og benyttes

i andre sammenhange. F.eks. function cal-ling, hvor Al-assi-
stentens strukturerede svar sendes videre til en funktion eller
som en forespergsel til et eksternt system.

Prompt chaining

Nedbryder komplekse opgaver i simplere trin, som lgses et

ad gangen. Da lgsningen af hvert trin bygger videre pa resul-
taterne af de foregaende, op-bygger Al-assistenten en dybere
forstaelse af opgaven. Dette ansporer Al-assistenten til et mere
gennemtaenkt, nuanceret og praecist resultat.

4 N\

Sikkerhedsmodeller

Al-assistenter skal betragtes som en
systembruger i organisationens system-
landskab og ma derfor kun fa adgang til
data og systemer pa vegne af autoriserede
brugere. Adgangen skal begraenses til
relevante data. Nar Al-assistenter arbejder
i borgerspe-cifikke kontekster, skal deres
funktioner og ansvar ogsa baseres pa den
adgang, bor-geren har som bruger.

En tydelig definition af opgaver, afgreensning af ansvarsomrader

og adgang til tilgeengelig baggrundsinformation fremmer ikke kun
preecision, men gger ogsa tilliden til Al-assistenten.
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3.6

Opbyg strukturere
kvalitetssikring

Kvalitetssikring er essentiel bade under
udvikling og implementering af sikre og
ansvarlige Al-assistenter. Sprogmodellers
svar er ikke deterministisk. Det betyder, at
deres svar kan variere, selvom det samme
spergsmal gentages, hvilket gor kvalitets-
sikringsprocessen szrligt udfordrende.

Effektiv kvalitetssikring kraever derfor en
struktureret tilgang, der omfatter bade en
udviklingsfase, en pilotfase og lgbende
monitorering. Ud over traditionelle test-
metoder, som funktionelle tests og ydelse-
stests, er der behov for metoder designet
specielt til at handtere Al-assistenternes
adfaerdsmanstre, sa de ikke kun er teknisk
velfungerende, men ogsa leverer veerdi til
organisationen pa en ansvarlig made. Som
med andre systemer skal almindelige tests,
som funktionelle test eller ydelsestests,
stadig vedligeholdes,- saerligt i forbindelse
med Al-assistentens funktionelle vaerktgjer.

Dette punkt fokuserer pa en raekke meto-
der specifikke for Al-assistenter, som orga-
nisationer bar overveje, nar de kvalitetssik-
rer Al-assistenter

Afsnit 03  Fremgangsmadens Ni Punkter
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Forretningsdrevet
Design

En Al-assistent bor designes i teet samarbejde mellem forret-
ningseksperter og udviklere. Forretningseksperterne opstiller
kriterier for, hvordan Al-assistenten bor svare i forskellige sce-
narier. Udviklerne omsaetter kriterierne til et teknisk design,
der ber inkludere prompts, adgang til relevante videnskilder og
integrationer med forretningssystemer. Slutbrugere kan inddra-
ges tidligt i processen ved at teste forskellige kombinationer af
scenarier, prompts og baggrundsinformation pa modeludbyde-
renes hjemmesider.

Hvis udviklerne alene designer Al-assistenten uden at indsamle
viden fra forretningen, risikerer organisationen, at Al-assisten-
ten kun fungerer i en begraenset virkelighed baseret pa udvik-
lernes forstaelse. Dette kan fare til, at Al-assistenten ikke kan
handtere domanespecifikke udfordringer, som udviklerne ikke
kender til, og i veerste fald at Al-assistenten foretager forkerte
beslutninger eller giver mangelfulde svar.

C2
Red Teaming

Neutral

Eksperten tester den funktionalitet, som Al-assistenten er udvik-
let til, ud fra forven-tet brug. Risici, der identificeres gennem den
neutrale tilgang, er kritiske, da de kan forekomme hyppigere sam-
menlignet med risici identificeret gennem den fjendtlige tilgang.

CS

Pilotforlab

En tilgang, hvor eksperter med teknisk og forretningsmaessig
indsigt i Al-assistenten forebyggende identificerer risici for
skadelige resultater ved brug af Al-assistenten. Dette kan f.eks.
vaere, at Al-assistenten giver lofter, som organisationens ikke
kan overholde eller deler data, der ikke skal deles. Der er to
tilgange til Red Teaming:

Fjendtlig

Eksperten tester aktivt Al-assistenten for at identificere risici.
Alle kneb geelder, og eksperten skal identificere bade sandsynli-
ge og usandsynlige risici.

Efter en Al-assistent er udviklet, men fer den brede udrulning i
organisationen sker, keres en pilot med en gruppe forretnings-
eksperter, der afprover Al-assistenten i deres reelle arbejde. Eks-
perterne giver jaevnligt udviklerne feedback pa Al-assistenten,
sa de kan forbedre kvaliteten af dens resultater. Sprogmodeller
er ikke-deterministiske, og specielt for Al-assistenter, der tilgas
gennem en chat, er der stor risiko for, at designet ikke forudser
alle udfald. Gennem pilotforlebet opbygges ligeledes en ker-
negruppe af superbruger, der kan vejlede og supportere deres
kolleger i brug af Al-assistenten. De kan hjzelpe organisationen
med den videre udrulning ved at supportere deres kollegaer.
Pilotforleb kan keres med eksterne brugere som kunder, hvor en
inviteret malgruppe tester og giver feedback pa Al-assistenten.
Da malgruppen typisk ikke kan give lebende aktiv feedback, vil
disse forlob mere agere som dataindsamling.
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Kontrol

Manuel kontrol

En udvikler eller forretningsekspert gennemgar Al-assistentens
svar manuelt for at identificere forkerte eller tvetydige svar.
Manuel gennemgang kan anvendes i alle faser af en Al-assi-
stents implementering, men ber isaer bruges, nar Al-assisten-
ten rulles ud, for at opdage uforudsete risici. Manuel kontrol
drager fordel af ekspertdrevet indsigt og menneskelig intuition.
Dog begraenser den store arbejdsbyrde og afhaengigheden af
eksperter effektiviteten af manuel kontrol. Over tid ber manuel
kontrol automatiseres for at lette kvalitetssikringen, nar Al-assi-
stenten aendres.

Regelbaseret kontrol

Kontrol af Al-assistentens resultater pa baggrund af definerba-
re regler. Hvis det for-ventede resultat for eksempel inkluderer
en postadresse, kan regelbaseret kontrol anvendes til at sikre,
at feltet er inkluderet og korrekt. En regelbaseret tilgang er
transparent og giver mulighed for at bruge en procentsats til

at male kvaliteten. Kon-trollen kraever lebende vedligeholdelse
eller tilfgjelser, nar Al-assistentens funktiona-litet udvides, og
de kan ikke identificere skjulte eller abstrakte usikkerheder.

For at stette den lobende kvalitetsstyring skal organisationen
overvage Al-assistentens resultater, nar den er i produktion.
Kontrol kan udferes gennem forskellige metoder:

Model-baseret validering

Al-assistentens resultater valideres, inden de praesenteres for
brugerne, typisk ved hjaelp af en sprogmodel eller en anden
Al-model. Ydeevnen for Al-assistenten falder, da brugeren
ma vente pa, at resultaterne bliver valideret. Til gengeeld
reduceres risi-koen for fejl, promptmanipulation eller hallu-
cination, og modellen kan identificere ukendte og abstrakte
usikkerheder. For visse kritiske forretningsprocesser er prae-
cisi-on vigtigere end ventetid eller omkostninger, hvilket gar
automatisk validering til en foretrukken lgsning. Model-ba-
seret validering kan ogsa anvendes uden brugerinvolve-ring
som en del af testningen, hvor en reekke spergsmal og svar
automatisk behand-les af modeller for at sikre, at lesningen
opretholder kvaliteten, inden en ny version lanceres.

Co

Struktureret
dokumentation

Funktionelt design

Beskriver Al-assistentens ansvar, rolle og formal pa designni-
veau med udgangspunkt i Al-assistentens brugsscenarie.

Brugerguide

Beskriver hvordan Al-assistenten benyttes samt begraensnin-
gerne for denne.

Juridisk dokumentation

Beskriver databehandlingen samt de nedvendige risikovurde-
ringer, der skal udferes pa baggrund af GDPR og AlA.
Se afsnit 3.4 ift. de juridiske rammer.

Teknisk design

Beskriver Al-assistentens tekniske opbygning, dernaest
prompts, interne funktioner, samt hvordan den integrerer
med andre systemer.

Den underliggende sprogmodel,

Det er kritisk, at Al-assistenten og processen for kvalitets-
sikring er formaliseret og veldokumenteret. Folgende typer
dokumenter ber indga i dokumentationen:

Sikkerhedsdokumentation

Beskriver sikkerhedsforanstaltninger, herunder adgangskon-
trol og procedurer for handtering af sikkerhedshaendelser.
Dokumentationen ber ogsa omfatte en vurdering af poten-
tielle sarbarheder og tiltag til at afbede disse.

Test-design

Dokumenterer, at Al-assistenten agerer hensigtsmaessig i
forhold til krav og design. Da sprogmodeller ikke er determi-
nistiske, skal tests fokusere pa, hvad det forventede resultat
forventes at indeholde.

Operationel dokumentation

Beskriver procedurer for daglig drift som overvagning og ruti-
ner for opdateringer og vedligeholdelse af Al-assistenten.

Al-assistenten benytter, skal ligeledes

veere dokumenteret. Dokumentati-

onen bar vise, hvordan der sikres, at
modellen arbejder med information
gjort tilgaengeligt i dens forespgrgsel,
og hvordan bias er handteret. Benyt-
tes en eksisterende model, bar udvik-
lerne af denne have den ngdvendige
dokumentation.
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o | en generel kontekst, hvor Al-assistenten ikke har adgang
O/ / \ til personoplysninger, behandles eventuelle borgere ano-
nymt. Dette inkluderer typisk logning af forespergsler,
Al-assistentens svar og konteksten bag disse svar, uden
at knytte informationen til en bestemt borger. Hvis Al-as-
sistenten derimod arbejder med en borgers personoplys-
3.7 ninger, anvendes kontekstspecifik logning. | dette tilfelde
skal logningen inkludere information om den specifikke
borger, hvis oplysninger behandles.

Mal b
a Og O p eva r Denne skelnen mellem generel og kontekstspecifik log-

ning er ikke kun vigtig for sporbarheden, men ogsa for at
kunne pavise over for tilsynsmyndigheder og andre inte-

re leva n t d a ta O m ressenter, at Al-assistenten opererer i overensstemmelse
med relevant lovgivning.
® . . .
Det er nedvendigt at have en centraliseret og sikker
A I — a S S I St e n te n S b r u lesning pa plads i platformen for at kunne sikre korrekt
logning og handtering af data. Lesningen ber have strenge
adgangskontroller, sa kun autoriseret personale kan tilga
og administrere logfilerne. Afthaengigt af hvad Al-assisten-
ten skal bruges til, kan det desuden vaere nedvendigt at
logge data pa et meget detaljeret niveau. For mange Al-as-
sistenter betyder det, at man skal kunne lave rapporter,
der viser, hvordan de bruges helt ned til hver enkelt samta-

le. Dette gor det muligt at folge og analysere, hvordan data
bevaeger sig, og hvordan beslutninger bliver taget.

For at sikre gennemsigtighed og overholdelse af krav er det ngd-
vendigt at etablere en detaljeret dataaudit og -lineage. Malet Opbevaring og handtering af de store maengder data krae-
er en opsatning, som skal kunne logge alle interaktioner og
handlinger udfert af Al-assistenter og give fuld gennemsigtighed
i forhold til dataflow og Al-assistentens beslutningstagning.

ver planlaegning. Da maengden af loggede data kan vaere
betydelig, ber der vaere klare regler, med udgangspunkt i
GDPR og AlA, for hvor lenge data skal opbevares. Ifglge
AlA skal data opbevares i minimum seks maneder og
derefter i en passende periode afhaengigt af behov. Det er
ogsa vigtigt at sikre, at dataene opbevares pa en made, der
beskytter dem mod uautoriseret adgang og samtidig ger

Data audit Data li neage det muligt at genfinde og analysere dem ved behov.
Processen for logning og overvagning af alle relevante dataaktiviteter. Kortlaegning af datas bevaegelse fra oprindelse til anvendelse. Spo- For at sikre den rette sikkerhed. skal der vaere dedike-
Dette gor det muligt at dokumentere, hvordan data er blevet anvendt, ringen giver indsigt i, hvilke data der er blevet brugt, og hvordan de er rede ressourcer til handtering af problemer. Dette team
hvem der har haft adgang, og hvilke data beslutningerne er baseret pa. blevet transformeret og behandlet undervejs. Nar RAG benyttes, kan

skal kunne reagere hurtigt og effektivt pa eventuelle

sikkerhedsbrud eller dataproblemer, der matte opsta.

Incident-handtering er essentiel for at kunne opretholde

K tilliden til Al-assistenterne bade internt i organisationen og
eksternt over for kunder og tilsynsmyndigheder.

det f.eks. vaere relevant at logge, hvad RAG-processen introducerede

pa en given forespergsel.

»
Nar det kommer til data audit og logning af Al-assistenters akti- 2
viteter, er det vigtigt at skelne mellem to typer af logning: e <
; r N
< ' ,
. Jce . s
Generel logning Kontekstspecifik logning
Anvendes nar Al-assistenten ikke har adgang til personoplys- Anvendes nar Al-assistenten har adgang til personoplysninger. < <
ninger. Denne type logning fokuserer pa anonyme, overordne- Kontekstspecifik logning er mere detaljeret og knytter aktivite- e
de interaktioner. ter til specifikke borgere. V
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Mal og opbevar
relevant data om
Al-assistentens bru

4 I

For at etablere en detaljeret dataaudit-opsaet-
ning anbefales relevante informationer, der
daekker specifikke datapunkter.

Disse er praesenteret i Tabel 3.1.

—>
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Datapunkt

Beskrivelse

Begrundelse

Al-assistent Den specifikke Al-assistent, der er tilknyttet de evri- Det er nedvendigt for sporbarhed at identificere, hvil-
ge datapunkterelementer. ken Al-assistent der har behandlet en forespargsel.

Bruger De brugere, der har interageret med Al-assistenten. For at sikre sporbarhed og overholde krav til data-
Brugere er menneskelige brugere, men ogsa andre ejerskab og adgangskontrol.
systemer eller Al-assistenter.

Session Et overordnet dataelementpunkt, der binder andre Sessioner muligger en helhedsorienteret forstaelse
elementer punkter sammen og registrerer sessio- af interaktioner og handelser.
nens start og slut.

Foresporgsel Den specifikke foresporgsel sendt til Al-assistenten. Nedvendigt for at kunne spore, analysere og validere
Folsomme oplysninger maskeres for logning. Al-assistentens adfaerd og sikre overholdelse af GDPR.

Tilladelser Al-assistentens tilladelser til at fuldfere For at sikre at Al-assistenten er begraenset til kun at
relevante opgaver. udfere handlinger, der ikke er relevante for den.

Data og kilde Den data, som Al-assistenten har anvendt til at Dokumentation af datakilder er vigtig for at forsta og
generere sit resultat. verificere beslutningsgrundlaget.

Resultat Det genererede output, som Al- Da output fra sprogmodeller ikke er deterministisk,

assistenten producerer.

logges det for at muliggere efterfolgende analyse.

Klassificering

Hvordan forespergslen er klassificeret af Al-assisten-
ten samt en forklaring af det genererede resultat. En
foresporgsel kan gennemga flere klassificeringer.

Klassificering giver indsigt i beslutningsprocessen
og sikrer forstaelighed i resultatet samt muligger
opfelgning ved fejl-klassificering.

Sprog Hvilket sprog beskeden er skrevet pa. Sproget pavirker forstaelsen og tolkningen af fore-
spergsler, hvilket er relevant for resultatets kvalitet.
Kontekst Den kontekst eller prompt engineering, som Al- Dokumentation af kontekst er vigtig for at forsta og

assistenten har veeret udsat for under produktionen
af resultatet.

reproducere Al-assistentens adfzerd.

Kvalitetssikring

Procedurer for kvalitetssikring af data og resultater.
Hvis Al-assistenten udferer kvalitetssikring selv,
logges dette.

Kvalitetssikring er afggrende for at sikre ngjagtighed
og palidelighed i Al-assistentens output.

Datoer og tids-
punkter

Dato og tidspunkt for alle gvrige dataelementer.

Tabel 3.1: Datapunkter der generelt er relevante at logge for Al-assistenter.

Tidspunktet for hver handling er kritisk for korrekt
audit og analyse.
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Planlaeg
organisatorisk
Implementering
og uddannelse

A

Organisationer, der implementerer
Al-assistenter, skal undervise og forberede
deres medarbejdere pa de forandringer,
Al-assistenterne medfgarer. Ifglge AlA er
det en pligt at sikre, at medarbejderne
bl.a. erinformeret om, at de interagerer
med Al-assistenter, samt at de modtager
den ngdvendige treening i at anvende
Al-assistenterne, med der er taget hgjde
for deres tekniske kompetencer. Hvis
organisationen og medarbejderne ikke
forberedes tilstraekkeligt, kan der opsta
modstand for forandringen.
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Planlaeg
organisatorisk
Implementering
og uddannelse

ﬂ 04 Forsta pavirkningen
[ og lav en strategi

2 O

Figur 3.5: Organisatoriske fokusomrader ved implementering
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Dette afsnit preesenterer fire fokusomrader
for denne organisatoriske implemente-

ring (Figur 3.5). Afsnittet inkluderer ikke en
udtemmende liste af organisatoriske imple-
menteringsaktiviteter, da den ngdvendige
indsats afhaenger af forskellige parametre,
som det omfang hvori organisationen pavir-
kes, de konkrete malgrupper samt organisa-
tions forandringsparathed og Al-modenhed.

07 Uddan og byg
\) kompetencer

Etabler en
== kerneforteelling
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O[ Skab tillid og forankring

i organisationen
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Forsta pavirkningen og lav en strategi

Det er ngdvendigt at forstd, hvordan organisationen pavirkes af
at en Al-assistent introduceres. Dette kan opnas ved at under-
sege de forretningsgange og processer, der bliver pavirket samt
at analysere hvilke medarbejdergrupper, der vil blive berart.
Implementeringen af Al-assistenten pavirker bade de medar-
bejdere, som skal anvende den, IT-medarbejderne, som skal
vedligeholde den, og de eventuelle borgere, der skal interagere
med Al-assistenten.

Ved at udfere proces-, pavirknings- og malgruppeanalyser kan
man afdaekke, hvordan organisationen skal eendre sin made at
arbejde pa, og hvordan processer og arbejdsgange vil 22ndre

sig. Dette hjaelper med at identificere behovet for nye arbejds-
metoder, viden og kompetencer. Nar omfanget af transformati-
onen er klar, skal organisationen etablere en implementerings-
strategi og -plan. Denne plan skal sikre en glidende overgang,
sa organisationen er klar til at tage Al-assistenten i brug ved
lancering. Den skal tage hejde for indsatsomrader som uddan-
nelse, treening og kommunikation, som alle er ngdvendige for
at kleede medarbejderne pa til at anvende Al-assistenten.

C2

Det neeste fokusomrade er at etablere en klar, struktureret og
gennemsigtig fortaelling om implementeringen af Al-assisten-
ten. En klar fortzelling er med til at formidle essentielle kom-
munikationsbudskaber som;

Hvorfor

Skab en samlet forstaelse af, hvorfor man ensker at implemen-
tere Al-assistenten, og hvilken vaerdi den skal tilfore organisati-
onen. Det er f.eks. effektivisering af arbejds-gange og elimine-
ring af manuelt arbejde.

Hvornar og hvordan

Informer om processen, som organisationen skal igennem -
f.eks. hvornar og hvor-dan medarbejderne vil fa traening i at
bruge Al-assistenten.

o

Etabler en kerneforteelling

Hvad betyder det for medarbejderen

Skab overblik over hvad ibrugtagen af Al-assistenten betyder
for medarbejderen, og hvad medarbejderen kan forvente.

Budskaberne kan bygge pa brugsscenariet defineret i afsnit 3.1.
Fortaellingen anvendes til at sikre, at de rigtige budskaber om
Al-assistenten far taletid. Dette skaber opmarksomhed, buy-in
og support i organisationen. Hvis fortaellingen ikke praesenteres
korrekt, risikerer man, at der opstar bekymring og forvirring om
forandringen, hvilket kan lede til modstand. F.eks. ses det, at
de medarbejdere, der skal anvende Al-assistenten, er bekym-
rede for, at Al-assistenten vil erstatte dem, og derved bliver
medarbejderne modstandere af forandringen. | stedet ber
medarbejderne se Al-assistenten som en virtuel kollega, der
udferer det kedelige arbejde, sa der for medarbejderen frigives
tid til andre opgaver.
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Co®

Uddan og byg kompetencer

Uddannelse i at anvende Al-assistenten er centralt for at lykkes
med implementeringen, og etableringen af traening sikrer, at
medarbejderne opbygger kompetencer til at bruge Al-assisten-
ten og forsta deres nye arbejdsgange. Dette gor sig geeldende
bade for medarbejderne, der skal anvende Al-assistenten samt
medarbejderne i IT, der skal vedligeholde Al-assistenten.

Som en del af treeningen er det vigtigt at medarbejderne intro-
duceres til, hvordan Al fungerer. Dette skaber indsigt i, hvordan
Al-assistenter kan bibringe vaerdi i organisationen. Dernaest kan
superbrugere med fordel anvendes. Superbrugere er en gruppe
af seerligt udvalgte medarbejdere, der oplaeres i at uddanne
resten af organisationen og veere fortalere for forandringen. Et
netveerk af superbruger pa tvaers af organisationen bidrager til
en solid forankring af og faellesskab omkring Al-assistenten i
organisationen og er med til at ege ibrugtagen af assistenten.

For at opbygge kompetencer i at bruge Al-assistenten anbefa-

les praktisk treening med konkrete gvelser. Medarbejderne vil
herved fa erfaring i at anvende Al-assistenten og vide, hvordan

C4 O

Skab tillid og forankring

Det sidste fokusomrade handler om at skabe tillid hos bru-
gerne af Al-assistenten. Dette kan vaere interne brugere som
medarbejdere i organisationen eller eksterne brugere som
organisationens kunder.

Ved implementering er det vigtigt, at medarbejderen foler

sig tryg i bade at anvende Al-assistenten samt i de resultater,
som Al-assistenten giver. Ellers motiveres medarbejderen ikke
til at benytte det nye vaerktoj og vil i stedet fortseette med at
udfere sin opgave som vanligt. Derfor skal kernefortaellingen
og uddannelsen fokusere pa, hvor data kommer fra, og hvordan
den behandles. Ligeledes skal medarbejderen lzere at kvalitets-
sikre Al-assistentens resultater. Medarbejderen skal f.eks. lere
at afkode, hvornar Al-assistenten hallucinerer. Her kan f.eks.
indszettes kontrolspergsmal, hvorpa medarbejderen kender
svaret. Herved vil medarbejderen opna en starre forstaelse for,

de agerer. Treeningsmetoden afhaenger dog af Al-assistentens
kompleksitet, da nogle opgaver vil kraeve mere interaktion med
Al-assistenten end andre. Medarbejderen skal ligeledes have
en overordnet forstaelse for den information, som Al-assisten-
ten traekker pa saledes, at de ved, hvad der ligger til grund for
de svar, den giver. Hvis Al-assistentens resultater benyttes til
videreudvikling, kan det vaere relevant at undervise i datakva-
litet, samt hvordan ny data pavirker Al-assistentens resultater.
En bedre forstaelse for Al-assistentens underliggende data
bidrager til forklarlighed og gennemsigtighed

hvordan Al-assistenten fungerer, sa denne kan fole sig mere
tryg i brugen af Al-assistenten.

For at skabe tillid hos kunder kan det vaere en fordel at forklare

kunderne, at assisterne er med til at forbedre kundeservicen
vha. hjaelpetekst, hvor Al-assistenten anvendes. Dernaest skal
Al-assistenten give en personlig betjening af kunderne, eks.
ved at praecisere personlige detaljer i det omfang det er lovligt.
Pa den made er det bl.a. muligt at ege trygheden for kunderne
i at anvende Al-assistenten.
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Etabler
opfalgnings—

Og support-
strukturer

Den digitale transformation ender
ikke ved go-live. Organisationen skal
fortseette med at sikre, at de nye
arbejdsgange folges samt fortsat at
opbygge tillid til Al-assistenten. Der
skal derfor etableres strukturer, som
sikrer effektiv vedligeholdelse og
fortsat lovmedholdelighed. Malet
med opfalgnings- og supportstruk-
turerne er at lette forandringen i
organisationen, forbedre Al-assi-
stenten og minimere risikoen ved

at identificere problemstillinger, sa
snart de opstar.

Folgende
veerktgjer kan
tages i brug




C1
Eksperter

02
Feedback

Forretnings- og tekniske eksperter, der vejleder og besvarer
spergsmal for brugere. Forretningseksperter benyttes til side-
mandsoplaering, mens tekniske eksperter vejle-der i Al-assi-
stentens opbygning. Den forste gruppe af eksperter kan dannes
ud fra et pilotforlab, som beskrevet i afsnit 3.5.

Funktion, hvor borgere kan indrapportere fejl. En god feed-
backmekanisme hjaelper med at identificere specifikke omra-
der, hvor Al-assistenten ikke svarer korrekt eller et omrade,
den burde kunne udfere, men ikke kan. Dette gor det muligt at
justere modellen baseret pa konkrete praecise eksempler. En
simpel feedbackmekanisme kan vaere muligheden for at mar-
kere, om svaret er godt eller darligt. Hvad der for brugeren kan
fremsta som et darligt svar er imidlertid ikke nedvendigvis et
forkert svar, hvorfor det kan vaere relevant at indsamle uddyb-
ning eller forslag til korrekt svar.

-

CS

Overvagning

7 En teknik, hvor Al-assistent manipule-
res ved at fa indsat uventet tekst i dens
input med formalet om at endre assi-
stentens adfeerd eller fa den til at gene-
rere ugnskede eller forkerte svar [10].

o

Overvagning af logs og feedback sa observerede udfordringer
handteres, inden de nar at pavirke borgerne i starre omfang.
Lgbende overvagning af en Al-assistent ber forga automatisk.
Overvagning kan baseres pa datapunkterne introduceret i
afsnit 3.2. Der er to primaere tilgange til overvagning: Regelba-
seret og intelligent.

Regelbaseret overvagning

Regler benyttes til at identificere adfaerd i lesningen, der ikke
gar som forven-tet eller optimalt. F.eks. vil kvaliteten af et svar
i RAG kunne males i form af relevans og ngjagtighed, sa leenge
distancen i en foresporgsel bliver beregnet, hvilket kan indikere
en hallucination er forekommet. Regelbaseret overvag-ning
bygger kun pa kendte problemer.

Intelligent overvagning

En Al-assistent implementeret med det formal at overvage
loggen og eskalere, hvis Al-assistenten finder noget uhensigts-
maessigt. Al-assistenten kan vurdere svar baseret pa input og
genkende forseg pa sikkerhedsbrud sdsom prompt-injection-
angreb’ og derfra opskalere. Hvis der anvendes en cloud-udby-
der, skal det sikres, at et databrud i den overvagede Al-assistent
ikke og-sa medferer et databrud i den overvagende Al-assisten-
ten. De to systemer bor veere adskilt, sa et sikkerhedsbrud i det

ene system ikke pavirker det andet.

/
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/
Ch

Automatisk
eskalering

o

Borgere der seger radgivning kan opleve, at en Al-assistent ikke
kan besvare deres spargsmal. Hvor problemstillinger internt
handteres gennem feedback og support, kan borgere sidde i en
frustrerende situation. Derfor ber Al-assistenten have indbyg-ge-
de kontrolmekanismer, der kan registrere, hvis det samme
spergsmal bliver stillet flere gange eller ikke kan finde relevant
information, sa den kan hjaelpe borgeren vi-dere i sin proces.
Dette kan vaere ved at give et telefonnummer eller fore borgeren
videre til en supportchat med en menneskelig supporter. Her-
med sikres det, at bor-gere altid far den nedvendige hjzlp, selv
nar Al-assistenten ikke kan levere et tilfredsstillende svar.

/

CS
Opfolgning

Co

Menneskelig opfalgning pa feedback og overvagning med malet
om at gore Al-assistenten bedre sikrer en effektiv lebende
optimering af Al-assistentens ydeevne. Eksperter ber regel-
maessigt evaluere overvagningsdata og feedbackrapporter samt
implementere de ngdvendige justeringer. Da opfelgning kan
vaere tidskraevende, ber de logs, der gennemgas, veere filtrere-
de pa forhand for at reducere arbejdsbyrden. Kombinationen

af automatiske og manuelle processer sikrer, at Al-assistenten
kon-stant forbedres og forbliver trovaerdig.

For at sikre at Al-assistenten forbliver praecis og opdateret, ber
der etableres en pro-ces for labende vedligeholdelse af dette
vidensgrundlag. Selvom en del opdatering vil kunne udferes

Ved lige h O ld e lse af automatisk, vil der vaere behov for at ajourfere dens kilder,

f.eks. ved introduktion af ny lovgivning. Eksperter, der vedli-

Vi d e n Sgru n d lag geholder videnskilder, ber samar-bejde med bade juridiske

radgivere og tekniske teams for at sikre, at kilder er ajour-forte
og korrekte.

Disse strukturer - kombinationen af eksperter, feedbackmekanis-
mer, automatisk overvagning, eskalering og menneskelig opfelg-

ning — sikrer, at Al-assistenter labende optimeres og opretholder
de hgjeste standarder for korrekthed, compliance og palidelighed
i deres interaktioner.
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Denne hvidbog har praesenteret
en tilgang for, hvordan organisati-
oner kan udvikle og implementere
Al-assistenter pa den bedste,
mest innovative og ansvarlige
made i en tid, hvor Europa star
overfor de sterste udfordringer i
nyere tid.

Vi star med en unik mulighed for
at udnytte teknologien til at skabe
mere effektive, baeredygtige og
robuste samfund, og selvom spe-
cifikke teknologier og implemen-
teringsmetoder udvikler sig over
tid, forbliver de grundlaeggende
overvejelser i hvidbogen relevante,
da de bygger pa teknologi-agnos-
tiske gode praktiser.

Ved at anvende denne fremgangs-
made kan organisationer opbygge
en proces for at anvende Al-as-
sistenter, sa de tager hgjde for
lovkrav og risiko. Denne proces vil
ikke kun understotte den aktuelle
Al-assistents implementering,
men samtidig danne grundlag for
fremtidige Al-projekter.

En central fordel ved at folge
hvidbogen er at den er med til at
oge viden og kompetencer internt
i organisationen ift. at arbejde
med Al. Pa den made vil organi-
sationen blive mere erfaren og
bedre klaedt pa til at implemente-
re Al-assistenter i organisationen
i fremtiden.

Organisationer opfordres til at
overveje en Al-platform tidligt i
deres Al-rejse bygget pa gode
principper om IT. Ved at vaelge en
robust platform samt implemen-
tere centrale overvagnings- og sty-
ringskomponenter fra starten, kan
organisationer laegge grundlaget
for mere effektiv skalering og inte-
gration af fremtidige Al-assistenter.

Mens Al-teknologien fortsaetter
med at udvikle sig, forbliver orga-
nisationers forpligtelse til ansvar-
lig, etisk og effektivimplemente-
ring uforandret. Ved at bygge pa
det fundament, der er praesente-
reti hvidbogen, kan organisatio-
ner med tillid navigere i det spaen-
dende landskab af Al-assistenter
og udnytte deres fulde potentiale
til gavn for virksomheden og sam-
fundet som helhed.

De tilknyttede addenda przaesen-
terer virkelige cases, der giver
konkrete eksempler pa, hvordan
principperne i hvidbogen kan
anvendes i praksis. Casene bor
udforskes for yderligere indsigt
og inspiration.
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Bilag A

Dette bilag indeholder en juridisk tjekliste, som har til formal at konkretisere og operationalisere hvidbogens punkt 4 (afsnit
3.4) nzermere. Tjeklisten omhandler saledes de juridiske forhold og de spergsmal, der skal undersoges og afklares, nar du
arbejder med at afklare de juridiske rammer for Al-assistenten.

Tjeklisten er til inspiration og vejledning — og udger ikke en facitliste. Der skal foretage en konkret juridisk vurderingen i relation
til den pagaeldende Al-assistent, herunder med iagttagelse af andre juridiske krav, der gaelder for din organisation.

Tjeklisten adresserer AIA og GDPR og er opbygget i henhold hertil.

Tjeklisten er i al vaesentlighed opstillet som spargsmal, og spergsmalene baserer sig pa bagvedliggende juridiske krav, der er
udtrykt i AIA eller GDPR. Der er relevante steder lavet henvisninger til disse bagvedliggende juridiske krav.

Uanset om Al-assistenten er omfattet af forordningen eller ej, kan tjeklisten anvendes til sikring af, at Al-assistenten udvikles/

anvendes i overensstemmelse med principperne for ansvarlig Al, som i vid udstraekning bygger pa de samme principper som
forpligtelserne i AIA.

1. AlA

1.1. Risikoniveau ogrolle
Du skal - som angivet i hvidbogens punkt 4 - indledningsvist afklare:
1. Assistentens risikoniveau
2. Dinrolle under AIA
Tjeklisten er opbygget i henhold til disse afklaringer, og de relevante spergsmal og forhold er saledes opdelt i forhold til risikoni-
veau og rolle, jf. nedenfor. Hvis Al-assistenten saledes vurderes at vaere hgjrisiko, og du har rollen som idriftsatter, skal du orien-

tere dig i punktet herom (konkret afsnit 1.2.1). Det skal dog bemaerkes, at du ber orientere dig i de andre krav, sa du er bekendt
hermed, herunder for at sikre, at en eventuel leverander af Al-assistenten efterlever de relevante kray, f.eks. som udbyder.

1.2. Risikoniveau: Al-assistenten vurderes at vaere "hgjrisko”

1.2.1 Krav til udbydere - hgjrisko

Som udbyder skal du overholde en raekke krav, hvis Al-assistenten vurderes at vaere et hgjrisiko Al-system, jf. AlA, Afdeling 2
”Krav til hejrisiko-Al-systemer”. Du skal saledes — som udbyder - vurdere og sikre overholdelsen af disse krav ved udvikling af
anvendelse af Al-assistenten:

1.2.1.1 Overordnede forpligtelser (AIA, artikel 16)
Overordnet har du felgende forpligtelser som udbyder af Al-assistenten, der vurderes at vzere et hgjrisiko-Al-system:

a) sorge for, at Al-assistenten overholder de krav, der er fastsat i afdeling 2 i AIA, se naeermere under punkt 1.2.1.2-1.2.1.7
nedenfor

b) angive dit navn, registrerede firmanavn eller registrerede varemaerke og kontaktadresse pa Al-assistenten, eller, hvis
dette ikke er muligt, pa dets emballage eller i den medfelgende dokumentation, alt efter hvad der er relevant

c) have indfert et kvalitetsstyringssystem, der er i overensstemmelse med AlA, artikel 17

d) opbevare dokumentation, der er omhandlet i AlA, artikel 18
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e) opbevare de logfiler, der automatisk genereres af Al-assistenten, nar logfilerne er under deres kontrol, som omhand-
leti AlA, artikel 19

f)  serge for, at Al-assistenten underkastes den relevante overensstemmelsesvurderingsprocedure som omhandlet i AlA,
artikel 43, inden Al-assistenten bringes i omsaetning eller ibrugtages

g) udarbejde en EU-overensstemmelseserklaring i overensstemmelse med AlA, artikel 47
h) anbringe CE-maerkningen pa Al-assistenten i overensstemmelse med AlA, artikel 48

i) overholde de registreringsforpligtelser, der er omhandlet i AlA, artikel 49, stk. 1 - er Al-assistenten registreret i
EU-databasen?

j)  foretage de nedvendige korrigerende tiltag og fremlaegge oplysningerne som kraevet i henhold til AlA, artikel 20

k) efter begrundet anmodning fra en national kompetent myndighed pavises, at Al-assistenten er i overensstemmelse
med de krav, der er fastsat i AIA, afdeling 2

I)  sikre, at Al-assistenten overholder tilgeengelighedskravene i overensstemmelse med direktiv (EU) 2016/2102 og (EU)
2019/882.

1.2.1.2 Risikostyringssystem (AIA art. 9)
1. Erder oprettet og gennemfort et risikostyringssystem, som dokumenteres og vedligeholdes? (art. 9, nr. 1)
2. Daekker det Al-assistentens livscyklus?
3. Har du lavet kortlaegning og analyse af kendte og forudsigelige risici forbundet med Al-assistenten, herunder
l. vurdering og evaluering af de kendte og forudsigelige risici, der kan opsta, nar Al-assistenten anvendes

Il evaluering af andre risici, der kan opsta, pa grundlag af analyse af data indsamlet fra Al-assistenten til overvag-
ning efter omsaetningen,

4. Har du indfert passende risikostyringsforanstaltninger?

1.2.1.3 Data og datastyring (AlA artikel 10)

1. Har du etableret styrings- og forvaltningsprocesser for sikring af datakvalitet af treenings- validerings- og afprevningsdata-
saet. Folge databeskyttelse gennem design og databeskyttelse gennem standardindstillinger, se [4].

2. Har du sikret, at treenings-, validerings- og afprevningsdataseet er underlag sadanne processer, navnlig:
a) de relevante valg med hensyn til udformning

b) dataindsamlingsprocesser og dataenes oprindelse og, hvis der er tale om personoplysninger, det oprindelige formal
med dataindsamlingen

c) relevant dataforberedelsesbehandling sdsom annotation, maerkning, rensning, opdatering, berigelse og aggregering

d) formuleringen af antagelser, navnlig med hensyn til de oplysninger, som dataene skal male og repraesentere

e) envurdering af tilgeengeligheden, maengden og egnetheden af de datasaet, der er nedvendige

f)  undersegelse med hensyn til mulige bias, der sandsynligvis vil pavirke personers sundhed og sikkerhed, have negativ
indvirkning pa de grundlaeggende rettigheder eller fore til forskelsbehandling, som er forbudt i henhold til EU-retten,

navnlig hvis dataoutput pavirker input til fremtidige operationer

g) passende foranstaltninger til at pavise, forebygge og afbede de mulige bias, der er identificeret i henhold til litra f)
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h) kortlaegning af relevante datamangler eller datautilstraekkeligheder, som forhindrer overholdelse af denne forordning,
og hvordan de kan afhjzelpes.

1.2.1.4 Teknisk dokumentation (AIA artikel 11)

1. Har du udarbejdet al relevant teknisk dokumentation? Se kravene til dokumentation i AlA, Bilag IV.
2. Har du sikret processer for labende ajourforing af den tekniske dokumentation?

3. Hardusikret, at dokumentationen kan opbevares i overensstemmelse med AlA artikel 18?

1.2.1.5 Gennemsigtighed, logning og formidling af oplysninger (AIA artikel 12-13)

1. Har du indfert foranstaltninger, der sikrer gennemsigtighed? Har du udarbejdet en brugsanvisning? Har du indfert meka-
nismer til at informere Medarbejdere/Brugerne om arsagerne til og kriterierne for Al-assistentens resultater? Kommu-
nikeres dette pa en klar og forstaelig made til malgruppen? Har du etableret processer, der tager hensyn til brugernes
feedback og anvender dette til at tilpasse Al-assistenten? Har du formidlet potentielle eller opfattede risici, f.eks. skaevhe-
der? Har du, afhangigt af anvendelsen, ogsa overvejet kommunikation og gennemsigtighed. over for andre malgrupper,
tredjemand eller offentligheden?

2. Har du vurderet, hvorvidt Al-assistentens afggrelser og dermed resultater kan forstas?

3. Har du indfert mekanismer, der gor det lettere at revidere Al -assistentens for Medarbejdere/Brugere, f.eks. ved at sikre
sporbarhed og registrering af Al-assistentens processer og resultater?

4. Har du sikret, at haendelser (”logfiler”) registreres automatisk i Al-assistenten, nar den er i drift? Har du anvendt aner-
kendte standarder eller falles specifikationer for logning?

5. Har du sikret, at det kan forklares, hvorfor Al-assistenten traf et bestemt valg, der farte til et bestemt resultat, pa en made,
der er forstaelig for alle Medarbejdere/Brugere, der matte onske en forklaring?

6. Har du vurderet, i hvilken udstraekning Al-assistentens afggrelse pavirker Organisationens beslutningsprocesser?

7. Har du fra starten designet Al-assistenten, sa det kan fortolkes? Har du undersegt og forsegt at anvende den enkleste og
mest fortolkningsvenlige model til den pagaeldende anvendelse? Har du vurderet, om du kan analysere dine oplaerings- og
testdata? Kan du @ndre og ajourfere disse over tid? Har du vurderet, om du efter modeloplaeringen og -udviklingen har
mulighed for at undersgge fortolkningsevnen, eller om du skal vurdere modellens interne workflow?

8. Har du preeciseret, hvad formalet med Al-assistenten er, og hvem eller hvad der kan fa gavn af produktet/tjenesten? Er
anvendelsesscenarierne blevet specificeret og klart formidlet, ogsa under hensyntagen til alternative kommunikationsfor-
mer for at sikre, at de er forstaelige og hensigtsmaessige for den pagaeldende malgruppe? Har du, afhangigt af anvendel-
sen, taget hensyn til den menneskelige psykologi og potentielle begraensninger, f.eks. risiko for forvirring, forudindtaget
bekraeftelse eller kognitiv treethed?

1.2.1.6 Menneskeligt tilsyn (artikel 14)

1. Interagerer Al-assistenten med Medarbejderes og Brugeres beslutningstagning (f.eks. anbefalede aktioner eller beslutnin-
ger, der skal treeffes, med angivelse af muligheder)? Er der i disse tilfaelde risiko for, at Al-assistenten pavirker menneskers
autonomi ved at gribe ind i Brugerens/medarbejderens beslutningsproces pa en utilsigtet made? Har du overvejet, om
Al-assistenten ber meddele Brugerne/Medarbejderne, at en beslutning, indhold, rddgivning eller en konklusion er resulta-
tet af en algoritmisk afgerelse?

2. Huvis Al-assistenten er en "chatbot” eller et samtalesystem, gares de menneskelige Brugere da opmaerksomme pa, at de
interagerer med en ikkemenneskelig agent?

3. Hvis Al-assistenten er implementeret i en arbejdsproces, har du da overvejet opgavefordelingen mellem Al-assistenten og
Medarbejderne for at sikre meningsfulde interaktioner og passende menneskelig kontrol? Har du sikret, at det menneske-

lige tilsyn udferes af tilstreekkeligt kompetente medarbejdere?

4. Forbedrer eller styrker Al-assistenten menneskelige faerdigheder? Har du truffet sikkerhedsforanstaltninger for at forhin-
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dre overdreven tillid til eller afhaengighed af Al-assistenten i arbejdsprocesser?

Har du overvejet, hvilket niveau af menneskelig kontrol der er hensigtsmaessigt for den specifikke Al-assistent og den spe-
cifikke anvendelse? Kan du beskrive niveauet af menneskelig kontrol eller inddragelse, hvis det er relevant? Hvem har den
menneskelige kontrol, og hvornar og med hvilke vaerktgjer kan der ske menneskelig indgriben? Har du indfert mekanismer
og foranstaltninger, der sikrer sadan potentiel menneskelig kontrol, eller som sikrer, at beslutninger treeffes pa menneskers
ansvar?

Har du truffet foranstaltninger for at muliggere revision og afhjaelpe problemer vedrerende styring af Al-autonomi?

Hvis der er tale om en selvlerende eller autonomt Al-assistent eller anvendelsestilfaelde, har du da indfert mere specifikke
kontrol- og tilsynsmekanismer?

Hvilken type detektions- og responsmekanismer har du etableret for at vurdere, om noget kan ga galt?

Har du etableret en "stopknap” eller procedure, der kan afbryde en operation pa en sikker made, hvis det bliver ngdven-
digt? Afbryder denne procedure processen helt eller delvist, eller overlader den kontrollen til et menneske?

1.2.1.7 Nojagtighed, robusthed og cybersikkerhed (artikel 15)

1.

Har du sikret et passende niveau af ngjagtighed af Al-assistenten og angivet det og relevante parametrene i brugsanvisnin-
gen?

Har du sikret, at Al-assistenten er modstandsdygtige over for fejl, svigt og uoverensstemmelser, der kan forekomme i
systemet eller i det miljo, som systemet fungerer i, navnlig pa grund af systemets interaktion med fysiske personer eller
andre systemer.

Har du sikret Al-assistentens robusthed ved hjalp af tekniske redundanslasninger, som kan omfatte backupplaner eller
fejlsikre planer?

Har du sikret, at Al-assistenten er modstandsdygtig over for uautoriserede tredjeparters forseg pa at eendre dets anvendel-
se eller ydeevne ved at udnytte Al-assistentens sarbarheder?

Har du indfert passende tekniske lesninger til afhjeelpning af Al-specifikke sarbarheder f.eks. foranstaltninger til forebyg-
gelse af og kontrol for angreb, der forseger at manipulere treeningsdatasaettet ("dataforgiftning”), input, der har til formal
at fa modellen til at bega fejl ("fjendtlige eksempler”), eller modelfejl.

1.2.1.8 Kuvalitetssikringssystem (artikel 17)

1.

Har du etableret et kvalitetsstyringssystem, der sikrer overensstemmelse med AIA. Herunder dokumenteres systemet pa
en systematisk og velordnet made i form af skriftlige politikker, procedurer og anvisninger?

Har du sikret, at dokumentationen som minimum omfatter felgende aspekter:

a) en strategi for overholdelse af lovgivningen, herunder overholdelse af overensstemmelsesvurderingsprocedurer og
procedurer for forvaltning af @ndringer af hgjrisiko-Al-systemet

b) teknikker, procedurer og systematiske tiltag, der skal anvendes til udformningen, kontrollen af udformningen og veri-
fikationen af udformningen af hgjrisiko-Al-systemet

c) teknikker, procedurer og systematiske tiltag, der skal anvendes til udvikling, kvalitetskontrol og kvalitetssikring af haj-
risiko-Al-systemetundersggelses-, afprevnings- og valideringsprocedurer, der gennemferes far, under og efter udvik-
lingen af hejrisiko-Al-systemet, samt den hyppighed, hvormed de gennemfores

d) tekniske specifikationer, herunder standarder, der anvendes, og, hvis de relevante harmoniserede standarder ikke
anvendes fuldt ud eller ikke omfatter alle de relevante krav, der er fastsat i afdeling 2 i AIA, de midler, der skal anven-
des for at sikre, at hejrisiko-Al-systemet overholder disse krav

e) systemer til og procedurer for dataforvaltning, herunder dataopsamling, dataindsamling, dataanalyse, datamaerkning,

datalagring, datafiltrering, datamining, dataaggregering, dataopbevaring og enhver anden handling vedrgrende data,
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som udferes forud for og med henblik pa omsaetning eller ibrugtagning af hgjrisiko-Al-systemer
f)  detrisikoforvaltningssystem, der er omhandlet i artikel 9 i AIA

g) oprettelse, implementering og vedligeholdelse af et system til overvagning efter omsaetningen i overensstemmelse
med artikel 72 i AIA

h) procedurer for indberetning af en alvorlig haendelse i overensstemmelse med artikel 73 i AIA

i) handtering af kommunikation med nationale kompetente myndigheder, andre relevante myndigheder, herunder dem,
der giver eller understatter adgang til data, bemyndigede organer, andre operaterer, kunder eller andre interesserede
parter

j)  systemer til og procedurer for registrering af al relevant dokumentation og alle relevante oplysninger

k) ressourceforvaltning, herunder foranstaltninger vedrerende forsyningssikkerhed

[) enansvarlighedsramme, der fastlaegger ledelsens og det evrige personales ansvar.

1.2.2 Krav til idriftsaettere - hgjrisko (Artikel 26 og 27)

Som idriftseetter skal du overholde en raekke krav, hvis Al-assistenten vurderes at veere et hgjrisiko Al-system. Du skal saledes
- som idriftseetter - vurdere og sikre overholdelsen af nedenstaende krav ved udvikling af anvendelse af Al-assistenten. Du ber
dog - som bemaerkes indledningsvist - tillige orientere dig i kravene, der geelder til udbydere.

1. Har du sikret, at hgjrisiko-Al-systemet anvendes i overensstemmelse med brugsanvisningen?

2. Har du serget for menneskeligt tilsyn med Al-assistenten til en person med tilstraekkelige kompetencer, uddannelse og
myndighed samt den nedvendige stotte?

3. Har du sikre relevante og repraesentative inputdata i lyset af formalet med Al-assistenten?
4. Har du sikret, at driften af Al-assistenten overvages pa grundlag af brugsanvisningen?

5. Har du sikret at logfiler opbevares, hvis de er under idriftsaetterens kontrol?

6. Har du registreret Al-assistenten i en EU-database (artikel 49)?

7. Har du udarbejdet en konsekvensanalyse vedrgrende databeskyttelse (DPIA) pa baggrund af oplysningerne i brugsanvis-
ningen?

8. Har du udarbejdet en Fundamental Rights impact Assessment (FRIA) i overensstemmelse med AlA artikel 27 i AIA? Her-
under har du vurderet den bredere samfundsmaessige indvirkning af Al-assistentens anvendelse ud over den enkelte Bru-
ger, f.eks. de potentielt indirekte berarte aktionaerer? Bemaerk, at Fundamental Rights impact Assessment kun relevant
for "idriftsaettere, der er offentligretlige organer eller private enheder, der leverer offentlige tjenester, og idriftsaettere af de
hejrisiko-Al-systemer, der er omhandlet i bilag Ill, punkt 5, litra b) og c)”, jf. art. 27. Dvs.

e Al-systemer, der tilsigtes anvendst til at evaluere fysiske personers kreditveerdighed eller fastsla deres kreditvurdering,
med undtagelse af Al-systemer, der anvendes til at afslgre gkonomisk svig

e Al-systemer, der tilsigtes anvendst til at foretage risikovurdering og prisfastsaettelse for sa vidt angar fysiske personer i
forbindelse med livs- og sygeforsikring

2. Overholdelse af GDPR

Du skal vurdere overholdelsen af folgende generelle databeskyttelsesretlige krav ved behandling af personoplysninger
ved udvikling og anvendelse af Al-assistenten. Bemaerk, at listen over de navnte databeskyttelsesregler og risici ikke er
udtemmende og varierer fra projekt til projekt, men giver et solidt fundament for databeskyttelsesretlig compliance.
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2.1. Overblik over behandlingen af personoplysninger og din rolle

1. Har du et overblik over databehandlingen, herunder hvilke personoplysninger der behandles om hvilke personer til hvilke
formal i hele lgsningens livscyklus?

2. Har du afklaret din databeskyttelsesretlige rolle, herunder de databehandlinger som du er dataansvarlig for?

2.2. Handtering af databeskyttelsesreglerne i hele lasningens
livscyklus

1. Har du serget for - pa en dokumenterbar made - at indteenke databeskyttelsesreglerne igennem hele Al-assistentens livs-
cyklus, dvs. allerede fra designfasen og frem til overvagning af lgsningen i drift?

2. Har du forholdt dig til, om du overholder de grundlaeggende principper om bl.a. lovlighed, rimelighed og gennemsigtig-
hed, formalsbegransning, dataminimering og datakvalitet i GDPR-artikel 5?

3. Har du identificeret et behandlingsgrundlag (hjemmel) for behandlingen af personoplysningerne ved udvikling/drift af
Al-assistenten?

2.3. Oplysningspligten og de registreredes rettigheder

1. Har du serget for at underrette de registrerede om behandlingen af personoplysninger ved bade udvikling og drift af Al-as-
sistenten?

2. Underretter du de registrerede herom, hvis der anvendes profilering, herunder konsekvenserne heraf?
3. Hvis der anvendes automatiske, individuelle afgerelser, bliver de registrerede da underrettet herom og modtager de som
minimum meningsfulde oplysninger om logikken heri samt betydningen og de forventede konsekvenser af en sadan

behandling for de registrerede?

4. Hvis der anvendes automatiske, individuelle afgerelser, er der i sa fald identificeret et klart hjemmelsgrundlag herfor, og
kan | handtere de registreredes rettigheder, herunder retten til at fa menneskelig indgriben, hvor relevant?

5. Erder procedurer for handtering af de registreredes evrige rettigheder, herunder indsigts-, berigtigelses- og indsigelses-
retten samt retten til sletning?

2.4. Sikkerhed, konsekvensanalyse og effektiv handtering af risici
for de registrerede

1. Har du med udgangspunkt i en risikovurdering vedrerende behandlingssikkerhed identificeret risici vedrerende de regi-
streredes rettigheder og frihedsrettigheder og implementeret passende organisatoriske og tekniske sikkerhedsforanstalt-
ninger i hele lesningens livscyklus for at mitigere disse risici?

2. Har du taget stilling til, om der skal udarbejdes en konsekvensanalyse vedrerende databeskyttelse (DPIA) og i sé fald gen-
nemfert analysen med inddragelse af en eventuel DPO?

3. Har du udarbejdet retningslinjer og givet instrukser til medarbejderne om, hvordan de skal anvende Al-assistenten korrekt
og sikkert, sa de kender til Al-assistentens formal og begraensninger, lovlig brug og involverede risici?

2.5. Overfarsler til tredjelande og deling af personoplysninger med
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leverandgren

Har du identificeret samtlige eventuelle overforsler af personoplysninger til tredjelande og vurderet, om disse overfarsler
er lovlige ved at udarbejde en TIA herfor?

Hvis du anvender en SaaS-lgsning, har du da gennemgaet leveranderens kontraktvilkar og databehandleraftale med hen-
blik pa at undersegge, om du ved brugen af lasningen videregiver personoplysninger til leverandgren af lasningen til brug
for leveranderens egne formal, f.eks. treening af lasningen, produktudvikling, markedsfering etc. Har du i sa fald skal vur-
deret, om denne videregivelse af personoplysninger er lovlig?
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23. september 2024
Erhvervsstyrelsen

Erhvervsstyrelsens branchekodevaelger

Indledning

En branchekode er en kode der indi-
kerer, hvilken branche en virksomhed
arbejder inden for. Det er et krav, at
virksomheder skal have en brancheko-
de, men det er notorisk svaert at veelge
den rigtige. Ved hjeelp af kunstig intel-
ligens er der mulighed for, at virksom-
heder, fx i forbindelse med registrering
eller 2endring af virksomheden pa Virk.
dk, kan fa hjeelp til at veelge branche-
kode ved at indtaste fritekst om deres
aktivltet, hvorefter branchekodevalge-
ren giver en raekke forslag med de bed-
ste bud pa relevante branchekoder.

Business case

Ved at bruge kunstig intelligens til at
understotte virksomheders valg af
branchekode kan Erhvervsstyrelsen
opna et kvalitetsloft af data og forbed-
ring af services for brugeren. De pri-
maere brugere af branchekodevalgeren
er virksomheder. Assistenten pa virk.
dk ferer brugeren hurtigt igennem trin,
hvor de far hjzlp til at tjekke deres
virksomheds nuvaerende branchekode
og registrere en evt. ny branchekode,
hvis det er nedvendigt.

Det er vigtigt, at virksomheder registre-
rer den korrekte branchekode, da den
er afgerende for en raekke ting, fx for-
sikringspraemie, affaldsafgift m.v. Des-
uden danner branchekoderne grundlag
for de data, som Erhvervsstyrelsen
udstiller om virksomhederne. Korrekte
branchekoder gger datakvaliteten i
CVR savel som Danmarks Statistik,
som bl.a. farer statistik om virksom-
hedernes omsatning, beskaeftigelse,
investeringer og serviceydelser.

Juridiske forhold

De dataprompt, som branchekodevzel-
geren behandler, bestar i virksomhe-
dens egen frivilligt indtastede overord-
nede beskrivelse af, hvad virksomheden
beskaftiger sig med. Der behandles
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hverken personoplysninger eller fortro-
lige oplysninger.

Henset til at branchekodevzelgeren ikke
behandler oplysninger, der ikke kan
henferes til en person, falder behand-
lingen uden for databeskyttelsesforord-
ningens og -lovens anvendelsesomrade.

Branchekodevaelgerens output er ikke
en afgerelse eller beslutning, men er
alene et forslag til virksomheden om,
hvilken eller hvilke branchekoder der
kan veere relevant for virksomheden at
angive. Virksomheden har mulighed for
selv at angive en specifik branchekode
uden at benytte branchekodevalgeren.
Ansvaret for, hvilken branchekode, der
vaelges, vil saledes vaere virksomhedens
eget uanset om branchekodevaelgeren
anvendes eller ej.

| lyset af at branchekodeveelgeren alene
er et frivilligt, understgttende vaerktgj,
som hjzelper brugeren med at veelge
branchekode ved at komme med forslag
hertil, og som ikke indeholder person-
oplysninger eller fortrolige oplysninger,
er det ikke nedvendigt med en eksplicit
lovhjemmel for at stille branchekode-
vaelgeren til radighed for brugeren.

Branchekodeveelgerne vil umiddelbart
vaere omfattet af Al-forordningens defi-
nition af et Al-system. Ligeledes vil sty-
relsen umiddelbart blive betegnet som
udbyder i forordningens forstand.

Tekniske aspekter

Sprogmodellen bag branchekodevael-
geren ligger pa Erhvervsstyrelsens
egen platform. Platformen er en
skraeddersyet avanceret datadrevet
platform, som baserer sig pa en sky-
baseret machine learning-platform

til drift af machine learning modeller.
Platformen understotter de mange for-
skellige nye teknologier, som anvendes
i machine learning.

Skalering og indpakning af modellerne
medvirker til en stabil drift mellem

de mange specialiserede teknologier,
som indgar i kunstig intelligens. Platfor-
men leverer desuden en raekke services,
som sikrer, at modellernes udsagn og
tilknyttede metrikker tilflyder de rette
fagsystemer. En del af disse data gem-
mes af hensyn til krav om transparens
og forklarbarheden af styrelsens praksis
med beslutningsunderstattelse.

Branchekodevaelgeren er baseret pa en
open source-sprogmodel, XLM-RoBER-
Ta, som udger kernen af dens sprogfor-
staelse. Sprogmodellen er fine-tunet til
at oversaette virksomheders aktivitets-
beskrivelser til branchekoder. Den er
treenet pa data udleveret af det norske
Bronneysundregisteret, hvor det er
sagsbehandlere der manuelt tildeler
brancher til virksomheder, pa baggrund
af virksomhedens aktivitetsbeskrivelse.
Dette er maskinoversat til dansk. Data-
grundlaget herudover er folgende:

o Aktivitetsbeskrivelser fra regnskaber,
indleveret til Erhvervsstyrelsen

o Formalstekster fra CVR-registeret

o Navne pa selskaber

e Branchebeskrivelser fra Danmarks
Statistik

Modellen er for nyligt opdateret til de
nye branchekoder, der traeder i kraft
fra 2025.

Implementering i

organisationen

Branchekodevaelgeren har ikke kraevet
en digital transformation af interne
arbejdsgange, hvorfor der ikke har
vaeret behov for at udvikle en imple-
menteringsstrategi eller opbygge nye
kompetencer hos ansatte.
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23. september 2024
Erhvervsstyrelsen

Erhvervsstyrelsens brug af en Al assistent

til kodeskrivning

Indledning

Erhvervsstyrelsen har en reekke applikationer og systemer i
drift til at understatte styrelsens opgavelosning. For at forbed-
re deres funktionalitet og stabilitet skal frameworket Grails
opdateres lobende. Dette gor man ved at omskrive koden, og
denne proces kan automatiseres ved hjzelp af generativ kun-
stig intelligens.

Business case

Der udgives ofte nye Grails versioner til Erhvervsstyrelsens
applikationer, og det er en tidskraevende proces at opgradere
en applikation til en ny version. Desuden er manuel kode-
skrivning til framework en opgave, som ikke er motiverende
for medarbejdere.

Ved at bruge generativ kunstig intelligens til at automatisere
kodeskrivningen gar Erhvervsstyrelsen fra at bruge 60-100
timer pa en opdatering af Grails versioner til 7-31 timer, hvil-
ket giver en besparelse i tid pa 69-88 %.

Juridiske forhold

De data, som den pagaldende Al-assistent behandler, bestar
alene af kodedata, hvori der hverken behandles personoplys-
ninger eller fortrolige oplysninger. Henset til, at der ved brug
af Al-assistenten ikke behandles oplysninger, der kan hen-
fores til en identificeret eller identificerbar person, hverken
direkte eller indirekte, falder behandlingen uden for databe-
skyttelsesforordningens og -lovens anvendelsesomrade.

Al-assistents output er ligeledes hverken en afggrelse eller
beslutning, men er alene et forslag til kode. Den pagzeldende
medarbejder, der anvender Al-assistenten, skal validere assi-
stentens output og har mulighed for selv at justere eller rette
det foreslaede output hvis nedvendigt. Ansvaret for kodens
korrekthed og validitet vil ligge hos den pageeldende, der
anvender Al-assistenten. Det er alene medarbejdere der har
de forngdne forudsaetninger, som anvender Al-assistenten.

Data der behandles, som led i brug af Al-assistenten, hverken
lagres, bruges til leering el.lign. af Al-assistenten.
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Tekniske aspekter

Platformen, som benyttes til at automatisere kodeskrivnin-
gen, bestar af en grundlaeggende arkitektur med Al-under-
stottede forretningsprocesser, saisom automatiseret data-
forberedelse. Platformen har en indbygget Al-governance,
som understetter styring og overvagning af Al-initiativerne fx
overvagning af Al’s praestation, revisionsspor for Al-beslutnin-
ger og kontrolmekanismer for at sikre, at Erhvervsstyrelsens
brug af en Al assistent til kodeskrivning opferer sig som for-
ventet. Desuden er platformen modeluafhaengig, hvilket giver
Erhvervsstyrelsen mulighed for at vaelge en anden model alt
efter, hvordan markedet udvikler sig.

Den store sprogmodel, som p.t. bruges til at automatisere
kodeskrivning i Erhvervsstyrelsen, er GPT4 og bliver hostet i
en af Erhvervsstyrelsens eksterne IT-leveranderers cloud. Sel-
ve kodebasen ligger lokalt hos Erhvervsstyrelsen.

IT-sikkerhed

Det kan vzere vanskeligt at bruge en standard udbyder af
sprogmodeller (Chat-GPT, Microsoft Copilot, Bard m.m.)
samtidig med, at man bevarer kontrollen over, hvilke forret-
ningsdata, der deles med modeludbyderen.

Fokus for it-sikkerhed er ISO 27001 og de retningslinjer, som
styrelsens direktion har vedtaget.

Grundig risiko- og konsekvensvurdering foretages for data for
hvert projekt, der pataenkes effektiviseret ved de automatise-
rede kodeskrivninger.

Implementering i organisationen
Automatiseringen af kodeskrivning kraever ikke en transfor-
mation af interne arbejdsgange, hvorfor der ikke har veeret
behov for at udvikle en implementeringsstrategi eller opbygge
nye kompetencer hos ansatte.
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4. november 2024
Topdanmark / TopGPT

Topdanmarks kundevendte GenAl chatbot

Indledning

Topdanmark, en ferende dansk forsikringsvirksomhed, har
lanceret TopGPT, den forste kundesvendte generative Al-as-
sistent i den danske finanssektor. Formalet med TopGPT

er at revolutionere kundeservice ved at tilbyde personlige
interaktioner, der er skraeddersyet ud fra kendskabet til hver
kundes eksisterende forsikringer. Tidligere anvendte Topdan-
mark en regelbaseret chatbot, der manglede personalisering
og kreevede omfattende vedligeholdelse. Med TopGPT sikres
effektiv, preecis og 24/7 kundeservice, hvilket har resulteret

i ti gange hejere kundetilfredshed end den tidligere regel-
baserede chatbot, og danner grundlaget for yderligere for-
bedringer, gennem personaliserede svar baseret pa kundens
samtalehistorik og kendskabet til kundens forsikringsvilkar.
Udfordringen i implementering af lesningen var i brugen af
generativ Al i en steerkt reguleret branche, samtidig med at
man overholder GDPR-krav og undgar bekostelige fejl.

Business Case

TopGPT er en kundespecifik Al-assistent, der har til formal at
forbedre kundeservice gennem generativ Al. Malet er at sikre
hoj kvalitet og effektiv service lige ved handen. TopGPT hand-
terer kundekontakt fra simple forespargsler til avancerede for-
sikringsspergsmal og leverer personlige svar baseret pa indi-
viduelle kundedata. TopGPT evalueres via en raekke malbare
KPr’er, heriblandt responstid, kundefeedback og -tilfredshed,
omkostninger og intern auditering. TopGPT skal kunne intera-
gere med eksterne brugere, sasom borgere og kunder.

Juridiske forhold

TopGPT er designet med henblik pa at sikre hgj datasikker-
hed og overholdelse af GDPR’s krav om databeskyttelse gen-
nem design og standardindstillinger. Maskering af persondata
forer til anonymisering, hvilket eliminerer risikoen for data-
brud og uautoriseret adgang. Der er desuden implementeret
mekanismer til at filtrere og identificere ondsindet brug, hvil-
ket yderligere understotter kravene til sikkerhed.

For idriftsaettelsen af TopGPT blev der gennemfert en
omfattende risikovurdering af lesningen. Denne proces
involverede flere enheder, herunder en juridisk afdeling,
IT-sikkerhed og et tech-board, som alle skulle bidrage med
input til og evaluere lesningen i forhold til Topdanmarks
eksisterende systemlandskab, IT-strategi, juridiske krav og
sikkerhedsstandarder.

TopGPT er vurderet til at falde under kategorien begraenset
risiko i henhold til AlA. Der er sikret gennemsigtighed ved at
informere brugerne om, at de interagerer med en Al-assistent,
og hvad de kan forvente Al-assistenten kan hjaelpe med.
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Tekniske aspekter

TopGPT benytter et sofistikeret netvaerk af Al-modeller og
databehandling, som hver iser er designet til at handtere
forskellige aspekter af lasningen. Den tekniske platform er
bygget efter en mixed model og modulaer tilgang, saledes, at
sprogmodellerne kan skiftes ud efterhanden som markedet
udvikler sig over tid eller behovene a&ndrer sig. Infrastruktu-
ren kerer via Azure og udnytter de nyeste tilgeengelig OpenAl
modeller | Azure OpenAl.

Samarbejdende Al-model netvaerk: Den indledende fase
af lesningen involverer flere Al-modeller, der i et netvaerk
behandler indkomne beskeder. Denne fase starter med at
maskere enhver brugerfglsom data, hvilket er afgerende for
at opretholde GDPR-overholdelse og handteres fuldt ud af
modeller, der er hostet lokalt for at sikre datasikkerhed og
privatliv. Desuden identificeres og filtreres eventuelle ska-
delige beskeder og ugnskede elementer sasom sporgsmal
om konkurrenter.

Intention og kontekst analyse: Efter bearbejdningen vur-
derer et andet szt Al-agenter kundens intention. Uanset
om kunden sperger om policedetaljer eller stiller generelle
sporgsmal, klassificerer disse agenter intentionen. Klassifi-
ceringen af kundens intention er afgerende, da det direkte
pavirker den efterfglgende informationshentning og strategi-
en for besvarelse.

Retrieval Augmented Generation (RAG): TopGPT traekker
information fra en vidensbase, som bestar af data fra vilkars-
dokumenter, hjemmesidetekst og forsikringsspecifikke data
fra forretningssystemer via API-kald. Nar kundens intention
er klar, hentes relevant data, inklusive dem specifikt relateret
til kundens egne forsikringsaftaler. En anden gruppe agenter
gennemgar derefter den hentede data og sikrer, at kun den
mest relevante information til forespergslen sendes videre til
det naeste lag af agenter.

Dynamiske interaktionsstrategier: Afhaengigt af forespergs-
lens kompleksitet anvendes forskellige svarstrategier dyna-
misk i forhold til kundens klassificerede intention og den hen-
tede data. Nogle Al-agenter kan svare direkte baseret pa den
hentede data, mens andre kan stille afklarende spergsmal for
at forbedre deres forstaelse.

TopGPT modtager informationer fra forretningssystemer,
men har ikke rettigheder eller egenskaber til at 2endre i data.
Kunden kan interagere med TopGPT bade gennem Topdan-
marks hjemmeside og mobilapp. TopGPT svarer ud fra de
generelle forsikringsvilkar og daekninger, der gaelder for kun-
den, men den har ikke oplysninger om, hvem den specifikke
kunde er.
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Implementering af ekstern Al-assistent
TopGPT sikrer at brugerne oplyses grundigt om dens funktio-
ner og begraensninger ved starten af hver chat. Brugerne infor-
meres om, at de interagerer med en Al-assistent, der er under
oplaering, og at de ikke skal dele personlige oplysninger. Bru-
gerne far ogsa at vide, at Al-assistenten fungerer som en digital
assistent med viden om kundens privatforsikringer, mens
specifik forsikringsradgivning kraever kontakt via telefon eller
e-mail. Ved at etablere en klar og gennemsigtig kernefortaelling
om, hvorfor og hvordan Al-assistenten anvendes, skabes der
en samlet forstaelse og tillid hos brugerne. Ydermere, er TopG-
PT treenet til ikke at svare pa en made, sa den agerer som for-
sikringsformidler, men naermere oplysende, og assisterende.

For at sikre en vellykket implementering af TopGPT har Top-
danmark fokuseret pa flere centrale omrader:

Eksperter til radighed: Forretnings- og tekniske eksperter
vejleder brugerne og vedligeholder assistenten.

Feedbackmekanismer: Brugerne kan rapportere fejl og stem-
me pa svar, hvilket hjeelper med at justere og forbedre Al-assi-
stenten over tid.

Automatiseret overvagning: Logs og feedback overvages pro-
aktivt for at handtere udfordringer. Regelbaseret og intelligent
overvagning anvendes for at identificere og eskalere problemer.

Indbyggede kontrolmekanismer: Sikrer at brugerne far
hjeelp, selv nar assistenten ikke kan levere tilfredsstillende svar.
Modellen henviser til Topdanmark kundeservice, nar det ikke
er muligt at svare pa kundes spgrgsmal.

Lebende opfelgning: Eksperter evaluerer regelmaessigt data
for at optimere ydeevnen. Vidensgrundlaget opdateres lgben-
de for at sikre praecision og ajourfering.

Afslutning

| begyndelsen af marts 2024 blev TopGPT lanceret. Siden
lanceringen har TopGPT handteret over 85.000 samtaler per
1. november 2024 og modtager ros for sin ngjagtighed og
relevans. TopGPT har en auditeret korrekthed pa fagspeci-
fikke spgrgsmal som performer langt bedre end forventet og
overstiger bekvemt korrekthedsgraenserne som vi har opsat.
Topdanmark har rapporteret en tidobling i antallet af positive
anmeldelser sammenlignet med deres tidligere regelbaseret
chatbot lgsning.

Udviklingssamarbejdet mellem Topdanmark og Netcompany pa
TopGPT har ogsa givet en vaerdifuld viden og erfaring for udvik-
lingen af Netcompanys avancerede Al-platform, EASLEY Al.
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4. november 2024
Netcompany

Assistent til effektivisering og kvalitetssikring
af projektdokumentation i Netcompany

Indledning

For at sikre en konsistent levering af IT-ydelser til tiden
anvender Netcompany en ensartet, struktureret tilgang til
projektledelse, systemudvikling, og drift. Netcompanys
metode standardiserer blandt andet de dokumenter, der pro-
duceres gennem implementeringen af et system, samt hvad
dokumenterne skal indeholde. Tilgangen sikrer hgj kvalitet af
systemer og leverance til tiden med lav risiko, da planen for
dokumentation er forudbestemt samt fleksibilitet, da et pro-
jekt nemmere kan traekke pa Netcompanys talentpulje, fordi
processen for at rulle kollegaer ombord bliver simplere.

Som led i Netcompanys strategiske fokus pa at automatisere
vigtige arbejdsgange gennem Al, har Netcompany udviklet en
Al-assistent, der arbejder med dokumentering inden for tre
aktiviteter:

1. Udarbejdelse: Assistenten skriver udkast pa baggrund af
medarbejderens noter, guidelines for det konkrete doku-
ment samt eksisterende projektdokumentation.

2. Kvalitetssikring: Assistenten foreslar forbedringer til et
dokuments struktur og indhold, bade sprogligt i form af
termer og stavefejl, men ogsa stemme et dokument over-
ens med anden dokumentation pa projektet.

3. Informationssegning: Assistenten svarer pa spergsmal om
et projekt ud fra dens dokumentation.

Assistenten er integreret i Netcompanys system til projekt-
styring, Toolkit, og benyttes flittigt af Netcompanys 8.000+
medarbejdere.

Business Case

Netcompany afszetter den nedvendige tid til at skrive god
dokumentation og oplaere nye medarbejdere heri. Ved at
implementere dokumentationsassistenten pa tvaers af orga-
nisationen kan Netcompany opna en mere effektiv og kon-
sistent dokumentationsproces. Dette sparer tid, ressourcer
og ensarter dokumentation pa tvaers af organisationen, sa
medarbejdere opnar faelles forstaelse for, hvad god doku-
mentation er. Samtidig forbedrer assistenten projektleve-
rancer og kundetilfredshed, fordi medarbejdere kan bruge
mere tid pa produktet eller blive hurtigere faerdig med
leverancen. Det var en vigtig prioritet, at tidsforbruget for
dokumentation kunne nedszettes uden at forringe kvaliteten
af dokumenterne.

Assistenten er bygget pa Netcompanys Al-platform, EASLEY
Al, hvor Netcompanys andre assistenter ligeledes bygges.
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Juridiske forhold

Assistenten er udviklet og implementeret under hensynta-
gen til EU’s Al Act (AIA) og databeskyttelsesforordningen
(GDPR). Assistenten er vurderet til at falde under kategorien
"begraenset risiko” under AIA. Denne klassificering er baseret
pa assistentens anvendelse til intern dokumentation og det
faktum, at Netcompanys dokumentation ikke indeholder
personfglsomme data. Brugere skal aktivt aktivere EASLEY
Al, saledes de ikke er i tvivl om at de aktiverer en Al-assistent,
hvilket opfylder AlAs krav om gennemsigtighed for systemer i
denne risikokategori.

Selvom assistenten ikke behandler personfglsomme data,
er assistenten udviklet til at overholde GDPR. Dette omfat-
ter principper som dataminimering og formalsbegraensning,
sé assistenten kun benytter data, som er nedvendig i hen-
hold til assistentens formal. For at sikre sporbarhed logger
EASLEY Al alle forespergsler til assistenten. Dens svar
gemmes sammen med de data, som assistenten finder og
anvender. Dette muliggor lobende kvalitetskontrol og for-
bedring af assistenten.

Tekniske aspekter

EASLEY Al-platform bestar af softwarekomponenter til
udvikling, drift og monitorering af Al assistenter. Netcompany
besluttede at udvikle en platform selv, da assistenterne daek-
ker unikke, forretningskritiske processer.

Platformen handterer sikkerhed, forberedelse af data og
kommunikation med sprogmodeller samt projektvaerktgjer.
EASLEY Al har en brugergraenseflade, hvor medarbejdere
kan skrive dokumentation i samarbejde med assistenten. Den
har ligeledes en integration til Word, sa assistenten kan kom-
mentere og foresla rettelser direkte i dokumenter.

Arkitektur: EASLEY Al adskiller assistenten fra dens
vidensbase og model. Dette muligger simpel udskiftning
mellem de tre: Flere assistenter kan benytte den samme
information, sa leenge det er relevant for disse. Vidensbasen
kan nemt opdateres, nar et projekts dokumentation andres
og modellen kan skiftes ud, hvis en bedre model bliver til-
geengelig i markedet.

Vidensbase: Med arkitekturen kunne Netcompany udvikle
én dokumentationsassistent, der arbejder inden for kontek-
sten af et projekt. Dens viden om et enkelt projekt kommer
af tilknytningen mellem brugeren af assistenten og projektet,
saledes assistenten ikke blander projekter sammen. EASLEY
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Al benytter relevant projektdokumentation fra dokument-
handteringssystemet samt handbgger om Netcompanys
arbejdsmetode. Vidensbasen opdateres automatisk, nar et
dokument tilfgjes, andres, eller slettes, sa assistenten altid
er opdateret med nyeste information. Medarbejderen kan
kun benytte assistenten til de projekter, denne har adgang til.
Assistenten angiver altid hvilke dokumenter, den har brugt til
at formulere sit svar, s medarbejderen kan opsege yderligere
information pa egen hand eller validere assistens svar.

Integration: Segning og kvalitetssikring med assistenten er
integreret i Netcompanys dokumentbibliotek. Medarbejdere
kan sege efter dokumenter, indhold og svar fra en chatboks
pa bibliotekets brugergraenseflade. Medarbejdere kan ogsa
eftersporge et review af et dokument. Assistenten indsaetter
kommentarer direkte i Word-dokumentet, sa brugeren arbej-
der i den kontekst, der er relevant for dem.

Implementering i organisationen

For at sikre en korrekt udrulning af assistenten i organisatio-
nen, gennemgik Netcompany tre trin:

Pilotforleb: Netcompany gennemfarte to pilotforleb for at
teste og finjustere assistenten inden den blev udrullet til hele
virksomheden. Udover forlebende gav indsigt i uforudsete
brugsmenstre, der understottede bedre kvalitetssikring af
modellen, opbyggede det ogsa to grupper ambassaderer, der
kunne tale for assistenten og hjzelpe kollegaer med at tage
deni brug.

Udmelding: Pd Netcompanys intranet blev der opslaet en
nyhed om, at assistenten var tilgeengelig. Desuden blev der
udarbejdet en fast side, der kort praesenterede selve assisten-
ten og en handbog omkring at ibrugtage assistenten.

Opfolgning: Efterfolgende blev der aktivt opsat aktiviteter til
at folge op med brugen af assistenten. Ud over maengden af

forespergsler mod assistenten, blev der ogsa opsamlet kvali-
tativt input.

Den gradvise udrulning og fokus pa brugerinddragelse bidrog
til en positiv modtagelse og integration af assistenten i de
daglige arbejdsprocesser.

Afslutning

Dokumentationsassistenten blev lanceret i juni 2024. | den
forste maned har 240 unikke brugere fordelt pa 30 initie-
rende projekter benyttet dokumentassistenten til enten at
udarbejde dokumentation eller fa information om projektets
dokumentation. Assistenten har i denne periode kvalitets-
sikret 150 dokumenter. Netcompany har for disse projekter
effektiviseret procesarbejdet omkring udarbejdelse og god-
kendelse af dokumentation med 20%, udover gevinsterne i
det daglige administrationsarbejde.
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11. november 2024
Spar Nord

Regnskabsanalyse
— automatiseret med

Indledning

Spar Nord - en af Danmarks sterste banker - etablerede til-
bage i maj 2023 afdelingen Virksomhedsanalyse. Regnskabs-
analyserne af bankens erhvervskunder har tidligere vaeret en
opgave, der har ligget decentralt hos de lokale banker, men
opgaven er nu blevet delvist centraliseret, hvor sterre og risi-
kofyldte engagementer analyseres i denne centrale afdeling.

Virksomhedsanalyse har til formal at registrere regnskabsda-
ta og udarbejde regnskabsanalyser pa bankens erhvervskun-
der, hvilket skal understatte:

e En mere effektiv proces for bankens regnskabsregistrering
og -analyse

e En forbedring af datakvaliteten for regnskabsdata

e At hojne kvalitet i beslutningsgrundlag gennem ensartede
og praecise analyser

| Virksomhedsanalyse er der i efteraret 2024 udviklet en
Al-assistent, der automatiserer regnskabsanalyserne. Hensig-
ten med assistenten har veeret at understgtte malsaetningen
med etableringen af Virksomhedsanalyse ved at effektivisere
og muliggere det centrale bidrag til regnskabsanalyser i mar-
kant sterre skala end ved traditionelle manuelle metoder.

Business Case

Al-assistenten til regnskabsanalyse har til formal at effektivi-
sere, forbedre og ensarte regnskabsanalyser gennem anven-
delsen af generativ Al (GenAl).

Losningen er tilgeengelig for medarbejdere i Virksomheds-
analyse og skal agere assistent, der leverer et udkast til regn-
skabsanalyser med udgangspunkt i regnskabsoplysninger fra
bankens egne systemer og offentlige kilder.

Analytikerne i Virksomhedsanalyse arbejder dernaest videre
med udkastet, som leveres i Word-format, til den respektive
erhvervsradgiver, der efterfelgende har mulighed for at berige
regnskabsanalysen med oplysninger, der opnas gennem dia-
log med kunden.

Med formalet om at effektivisere regnskabsanalyser har fokus
vaeret at reducere tidsforbruget uden at forringe kvaliteten af
analyserne samt at nedbringe risici for menneskelige fejl. Det
er vurderingen, at Al-assistenten gennemsnitligt kan bidrage
til minimum at halvere det samlede tidsforbrug ved udarbej-
delse af regnskabsanalyser. Reduktion af tidsforbruget har
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GenAl

ogsa medfert hurtigere sagsbehandling og dermed bidraget
til en forbedret kundeoplevelse.

Juridiske forhold

Forud for idriftsaettelse af Al-assistenten er der sket en
omfattende vurdering heraf, bl.a. vurdering af IT-sikkerhed,
databeskyttelse, dataetik, datakvalitet og operationelle risici,
herunder modelrisiko.

| arbejdet med assistenten har bankens Al-udvalg vaeret invol-
veret, og en lang raekke afdelinger har bidraget til de forskelli-
ge risikovurderinger.

Risici forboundet med anvendelsen

Der er identificeret en raekke risici forbundet med assisten-
ten. En af de potentielt vaesentligste risici er, at beslutnings-
tagere ikke forholder sig tilstraekkeligt kritisk over for de
Al-genererede analyser. Denne risiko er handteret ved at
opsaette tydelige rammer for brugernes stillingtagen til analy-
serne, herunder at sikre opmaerksomhed pa eventuelle fejl og
hallucinationer til trods for en velformuleret og overbevisende
analyse. Dertil foretages lebende uvildig validering af de
Al-genererede output.

Der er desuden en operationel risiko relateret til brug og ved-
ligeholdelse af assistenten, som er handteret gennem interne
change management procedurer samt beskyttelse af promp-
ten mod aendringer.

Tekniske aspekter

Al-assistenten bestar af flere elementer, der hver iszr bidrager
til et solidt og driftssikkert system. Datagrundlaget for analysen
kommer fra bankens egne systemer og offentlige kilder (CVR).

Herudover er der bygget forskellige skabeloner afhaengig af, om
der er tale om f.eks. driftsselskaber, holdingselskaber eller ejen-
domsselskaber. Hver skabelon indeholder en raekke forskellige
prompts, der fokuserer pa de enkelte omrader i analysen, bl.a.
indtjeningsevne og kapitalforhold. Herudover er der defineret
en rekke overordnede instrukser, der tager udgangspunkt i
bankens kreditpolitik og instrukser for regnskabsanalyser.

Prompts styres centralt og kan ikke redigeres af brugerne af
Al-assistenten. Dette for at sikre hgj datakvalitet og validering
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af Al-assistentens generelle performance. Brugerne skal ale-
ne indtaste et CVR-nummer i applikationen, hvorefter regn-
skabsanalysen automatisk genereres.

Der anvendes ikke GenAl til udledning af regnskabstal eller
beregning af nogletal. Dette sker med almindelige algoritmer.
GenAl finder saledes primaert anvendelse i den verbale for-
mulering af regnskabsanalysen, herunder forklaring af udvik-
ling i nogletal og identifikation af opmaerksomhedspunkter.

| forhold til anvendelsen af GenAl anvendes Azure OpenAl.
Herudover bruges Microsoft som en integreret del af assisten-
ten. F.eks. eksporteres den endelige analyse til et Word-doku-
ment, der kan redigeres og beriges yderligere af en erhvervs-
radgiver, inden den indgér som en del af en laneindstilling.

Implementering i organisationen

Som beskrevet er Al-assistenten implementeret i afdelingen
Virksomhedsanalyse, og brugen er dermed begraenset til
ansatte i denne afdeling. De Al-generede regnskabsanalyser
vil derfor altid have "human in the loop”, inden de deles som
udkast med erhvervsradgiverne i de lokale banker. For at sikre
en korrekt udrulning af anvendelsen af Al-assistenten i orga-
nisationen, er implementeringen opdelt i fire trin:

Trin1
Intern test i afdelingen

Al-assistenten blev testet internt i Virksomhedsanalyse pa
regnskabsanalyser, som udarbejdes centralt.

Trin 2
Pilotforlab

Fem sterre erhvervsafdelinger har deltaget i et pilotforlab,
hvor erhvervsradgivere har bidraget til en bredere test af
Al-genererede regnskabsanalyser.

Trin 3
Bred implementering

Generel implementering i alle lokale banker pabegyndt i
november.

Trin &4
Opfoelgning/feedback

Afdelinger og analytikere kommer lobende med forbedrings-
forslag og generel feedback, som Virksomhedsanalyse indar-
bejder i Al-assistenten.

Der felges lobende op pa brugen af Al-assistenten via stati-
stik over antallet af generede udkast til decentrale analyser i
de lokale banker. Al-assistenten vil lsbende blive optimeret
og videreudviklet. Perspektiverne er mange, bl.a. udvidelse
med henblik pa, at Al-assistenten kan bruges hos de enkelte
erhvervsradgivere — uden involvering af Virksomhedsanalyse.
Dette vil dog stille nye og andre krav til Al-assistenten, lige-
som det kan veaere forbundet med andre risici.

Afslutning

Spar Nord har gennem lang tid ensket at automatisere arbej-
det med regnskabsanalyse og har gennem arbejdet med
Al-assistenten opnaet mange gode erfaringer.

Spar Nord har med Al-assistenten mere end halveret tidsfor-
bruget for regnskabsanalyser ved visse virksomhedsformer
og brancher. Al-assistenten skal lsbende optimeres, saledes
samme effektivisering opnas ved evrige virksomhedsformer
og brancher.

Herudover vurderes det, hvordan Al-assistenten kan under-
stotte arbejdet med regnskabsanalyser generelt i banken.
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